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Podsumowdadnie

0 uzytecznosci obrazu decyduje znacznie wiecej czynnikow niz tylko jego wysoka rozdzielczos¢. Aby
system dozoru wizyjnego dziatat zgodnie z oczekiwaniami od dnia montazu do wycofania z eksploatacji,
nalezy uwzgledni¢ kilka czynnikow i podjg¢ okreslone dziatania. Mozna je stresci¢ w czterech krokach:
okreslenie zastosowania, poznanie srodowiska pracy, projektowanie ukierunkowane na cel i wdrozenie
planu konserwacji. Jesli firma lub instytucja chce zaprojektowa¢ i zainstalowa¢ system dozoru wizyjnego,
ktory naprawde spetni jej oczekiwania, zdecydowanie zalecamy skorzystanie z ustug profesjonalnego
integratora systemow.
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1 Wprowadzenie

Jakos¢ obrazu odgrywa kluczowg role w systemach dozoru wizyjnego. Projektujgc system dozoru,

trzeba znac¢ jego podstawowe przeznaczenie i mozliwe sposoby wykorzystania materiatu w przysztosci.
Aby okresli¢ prawidtowe wymagania i zadba¢ nie tylko o jakos¢, ale tez o uzytecznos¢ obrazu, nalezy
przeprowadzi¢ drobiazgowg analiz¢ przeznaczenia systemu oraz konkretnych warunkdéw jego eksploatacji.

W rozwazaniach dotyczgcych uzytecznosci obrazu nalezy catosciowo spojrze¢ na system dozoru wizyjnego
i jego cele — zardwno na etapie planowania, jak i podczas wieloletniej eksploatacji. Przyktadowo strumien
wideo o najlepszej jakosci pochodzacy z najdrozszej kamery moze sie okaza¢ bezuzyteczny, jesli scena nie
bedzie dostatecznie oswietlona w nocy albo dojdzie do zmiany kierunku ustawienia kamery lub utraty
potaczenia z systemem.

Niniejszy dokument podzielono na cztery kroki i w kazdym z nich przedstawiono kilka zagadnien, ktore
nalezy uwzgledni¢, aby zapewnic zarowno poczatkowg, jak i dtugofalowg uzytecznos¢ materiatu wizyjnego.
Ponadto w kazdym kroku zawarto facza do narzedzi, ktore pomagajg pokonac pewne trudne etapy procesu
decyzyjnego.

W pierwszym kroku omawiamy kwesti¢ definiowania zastosowan i ich mozliwy wptyw na decyzje
projektowe. W drugim kroku analizujemy wptyw czynnikéw Srodowiskowych, a w kroku trzecim —
koncepcje projektowania ukierunkowanego na cel. Wreszcie w kroku czwartym przedstawiamy aspekty
dtugoterminowe, aby system sprawdzit sie w dniu, w ktérym wystapi potrzeba skorzystania z materiatu
wizyjnego.

2 Cztery kroki do uzytecznosci obrazu

2.1 Okreslenie celu zastosowania

Projektowanie systemu dozoru nalezy rozpoczg¢ od okreslenia celu jego zastosowania. Przede wszystkim
chodzi o wybdr pomigdzy kamerami udostepniajgcymi widok og6lny a takimi, ktore dostarczajg szczegétowe
informacje pomocne przy identyfikacji. Kamery z widokiem ogélnym powinny umozliwia¢ og6ing orientacje
w zdarzeniach, do ktorych dochodzi w obserwowanej scenie, a kamery identyfikacyjne — dostarcza¢
informacje na temat os6b obecnych w scenie.

Gtoéwng cechg roznigeg te dwa rodzaje kamer nie jest model czy marka, ale gestos¢ pikseli i pole widzenia.
Bardzo wazny jest takze kat pochylenia kamery wzgledem obserwowanego obiektu. Aby kamera dziatata
odpowiednio do wybranego zastosowania, nalezy uwzglednic kilka wymagan.

2.1.1 Wymagana gestos¢ pikseli

Zastosowania mozna podzieli¢ na rozne klasy dozoru — od monitorowania do inspekcji — ktdre
przedstawiono w ponizszej tabeli. Kazdej klasie odpowiada pewna liczba pikseli obserwowanego obiektu,
ktora jest wymagana do osiggniecia zdefiniowanego celu.



Tabela 2.1 Klasy zastosowari dozoru wizyjnego i odpowiadajgce im wymagane gestosci pikseli. (Zrodto:
miedzynarodowa norma IEC 62676-4).

Klasa llosé pikseli na metr | llos¢ pikseli na Nachylenie
stope
Monitowanie 12,5 4 Niskie znaczenie
Detekcja 25 8
Obserwacja 63 19
Rozpoznanie 125 38 Srednie znaczenie
Identyfikacja 250 76 Wysokie znaczenie (<20°)
Inspekcja 1000 305

Jesli na przyktad celem jest wystanie ostrzezenia w przypadku wejscia nieupowaznionej osoby na obszar,
a identyfikacja ani rozpoznanie tej osoby nie sg konieczne, wtasciwym zastosowaniem bedzie detekcja.
Jak wida¢ w tabeli, na dozorowanym obszarze wymagana jest wéwczas gestos¢ pikseli wynoszgca w
przyblizeniu 25 pikseli na metr.

W celu okreslenia wymaganej gestosci pikseli dla rzeczywistych scenariuszy pomocne sg narzedzia

projektowe. W takim narzedziu mozna okresli¢ wymagang gestos¢ pikseli, a nastepnie dostosowac

wysoko$¢ montazu kamery i jej pole widzenia, aby sprawdzi¢, czy urzadzenie spetni wymogi danego
zastosowania. Narzedzie AXIS Site Designer jest dostepne na stronie www.axis.com/sitedesigner/

Figure 2. Cel zastosowania: widok ogdlny.



2.1.2 Wymagania zwigzane z analityka obrazu

Kamery z funkcjami analityki dodatkowo komplikujg proces okreslania wymogdéw zwigzanych z wybranym
zastosowaniem. Jesli kamera ma stuzy¢ do scisle okreSlonego celu, na przyktad do rozpoznawania

tablic rejestracyjnych czy zliczania osob, powinna zosta¢ zainstalowana doktadnie w tym celu. Twércy
oprogramowania analitycznego zazwyczaj bardzo precyzyjnie okreslajg wymagania dotyczace gestosci
pikseli, miejsca montazu i pola widzenia, ktdre sg niezbedne do osiggnigcia zadanego poziomu doktadnosci.
To bardzo wazne, aby Scisle przestrzega¢ tych wymagan i przetestowac¢ aplikacje analityki w swoim
Srodowisku.

2.1.3 Wymagania dotyczace obserwowanych obiektow

Okreslajac zastosowanie, nalezy tez wzigé pod uwage rodzaj rejestrowanych obiektow. Rejestrowanie
obiektow poruszajgcych sie z duzg predkoscia, takich jak pojazdy, moze wymagac¢ skorygowania domysine;
konfiguracji obrazu kamery, aby zminimalizowa¢ rozmycie obrazu spowodowane ruchem czy inne artefakty,
mogace wystepowaé zwtaszcza przy stabym oswietleniu. Jesli przyktadowo chodzi o monitorowanie tablic
rejestracyjnych w nocy lub w ciemnosci, by¢ moze warto rozwazy¢ uzycie dodatkowego oswietlenia.

2.2 Zrozumienie otoczenia

Dziatanie kamery w dtuzszym okresie w znacznym stopniu zalezy od srodowiska pracy. W stoneczne
potudnie praktycznie kazda kamera zapewnia znakomity obraz, ale jak sobie poradzi, gdy storice zblizy sie
ku zachodowi lub zacznie pada¢ deszcz? Zachowanie wysokiej jakosci obrazu w kazdych warunkach to
wyzwanie, na ktdre trzeba odpowiedzie¢ poprzez uwzglednienie konkretnych czynnikéw.

Aby utatwi¢ wybdr optymalnego modelu kamery pod katem okreSlonego przeznaczenia, powstaty takie
narzedzia jak selektor produktow Axis, ktory umozliwia filtrowanie dostepnych kamer z uwzglednieniem
czynnikow srodowiskowych, takich jak zakres temperatur, klasa IK, klasa IP i wydajnos¢ w zakresie WDR.
Dostep do selektora produktow mozna uzyska¢ w portalu Axis: www.axis.com/tools.

2.2.1 Oswietlenie

Wiele kamer zawiera wbudowane oswietlacze podczerwieni, ktore sg bardzo wygodnym rozwigzaniem
minimalizujgcym zaleznos¢ urzadzenia od oSwietlenia sceny. Gdy w obserwowanej scenie robi sie
zbyt ciemno, kamera przetacza sie w tryb czarno-biaty i wtgcza promieniowanie podczerwone (IR).
Promieniowanie IR jest niewidoczne dla ludzkiego oka, a jego obecnos¢ sygnalizuje jedynie czerwony
kolor emitujgcej je diody.

Wiele 0sdb nie wie, ze promieniowanie IR moze wptywac na szczegdtowos¢ obrazu, tak wazng w pracach
dochodzeniowych. Natezenie promieniowania IR odbitego od obiektu nie zalezy od koloru materiatu, ale
raczej od jego struktury. Dlatego ciemna koszula o$wietlona promieniowaniem IR moze sie wydawac
jaskrawo biata i na odwrot.

Im wieksza potrzeba pozyskiwania szczegdétdw do prac wyjasniajgcych, tym bardziej nalezy uwzgledni¢
obecnos¢ Swiatta widzialnego. Ponadto Swiatto widzialne jest znacznie skuteczniejszym czynnikiem
odstraszajacym, ktory moze zapobiec incydentom. Z drugiej strony przeciw korzystaniu ze Swiatta
widzialnego przemawiajg nadmierne oswietlenie nocne oraz energooszczednosc.

Z myslg o dozorze w stabo oswietlonych scenach powstaty takie technologie jak Axis Lightfinder, ktore
majg na celu optymalne rejestrowanie kolorowych obrazow o wysokiej rozdzielczosci w warunkach niemal
catkowitej ciemnosci. Wiele kamer przy stabym oswietleniu przetacza si¢ na tryb czarno-biaty, ale w
zastosowaniach wymagajgcych identyfikacji zachowanie informacji o kolorach moze mie¢ duze znaczenie.



Brak Swiatfa to niejedyny czynnik mogacy utrudnia¢ korzystanie z systemu dozoru wizyjnego. Osobng
uwage nalezy takze poswieci¢ scenom cechujgcym si¢ duzym kontrastem pomiedzy jasnymi i ciemnymi
partiami obrazu — czyli tak zwanym szerokim zakresem dynamiki — aby nie dochodzito w nich do utraty
szczegotow. Scenami, w ktorych szeroki zakres tonalny jest czesto typowym zjawiskiem, s wejscia do
budynkow, tunele czy zadaszone parkingi. Moze tez wystepowac na otwartym powietrzu, na przyktad w
stoneczny dzien, gdy na chodniku i ulicy wida¢ cienie budynkow. Przyktady, gdy uzycie WDR w kamerze jest
rekomendowane. Kamery Axis udostepniajg rozne wersje technologii szerokiego zakresu dynamiki (wide
dynamic range — WDR), ktdre sprawdzajg sie w coraz trudniejszych warunkach.

Niestety zakres dynamiki kamery bardzo czesto redukuje sie do parametru w specyfikacjach, wynoszacego
na przyktad 120 dB. Taka wartos$¢ bardzo niewiele mowi o rzeczywistej efektywnosci kamery w zakresie
szerokiego zakresu dynamiki. Przyktadowo wartos¢ w decybelach w Zaden sposdb nie informuje, jak
dobrze kamera radzi sobie z ruchem. Dlatego zdecydowanie zalecamy sprawdzenie dziatania kamery w
warunkach wymagajgcych szerokiego zakresu dynamiki.

Istnieje bardzo prosty test, za pomocg ktorego mozna ustali¢, czy pojawiajg si¢ artefakty pogarszajgce
jakosc¢ obrazu. Jesli osoba stojgca w niewielkiej odlegtosci od kamery zacznie machac¢ rekami i w nagraniu
bedzie widoczny efekt smuzenia, czyli jakby ,dodatkowe” rece, oznacza to ze zastosowana technologia
WDR nie jest wystarczajgco zaawansowana, aby mogta stuzy¢ do celdw identyfikacji. Wiele jednak zalezy
od konkretnego zastosowania — takie artefakty moga by¢ dopuszczalne, jesli kamera dostarcza niezbedne
informacje.

2.2.2 Instalacja wewnatrz i na zewnatrz budynkow

Instalacje na zewnatrz zwykle wigzg sie z dodatkowymi wyzwaniami w poréwnaniu z instalacjami
wewnatrz budynkéw. Chodzi na przyktad o wysokie i niskie temperatury, wilgotnos¢ powietrza oraz
emitowane przez stofice promieniowanie UV. Axis dodaje do nazwy produktu rozszerzenie ,-E" i wyraznie
zaznacza w specyfikacjach, czy kamera zostata zatwierdzona do uzytku na zewnatrz.

Klasyfikacja IP66 nie oznacza automatycznej certyfikacji kamery do uzytku na zewnatrz. Jednak kamery
uzytkowane na zewngatrz powinny miec¢ klase ochrony IP66, czyli by¢ zabezpieczone przed trudnymi
warunkami pogodowymi. Wyzsze klasy (IP67 lub IP68) nie oznaczajg wiekszej odpornosci, a kamera
klasy IP67 niekoniecznie jest wodoszczelna. Przyktadowo w przypadku klasy IP66 warunki testu cisnienia
wody sg znacznie trudniejsze niz w tescie klasy IP67, ktory polega jedynie na krotkotrwatym zanurzeniu
urzadzenia w wodzie.

Odporno$¢ kamery na dziatanie deszczu mogq zwiekszy¢ takie akcesoria jak ostony pogodowe i wycieraczki,
ktore eliminujg przeszkody w postaci kropel wody oraz bryzgéw bfota.

2.2.3 Zakres temperatury pracy

Nalezy sprawdzi¢, czy zakres temperatur w miejscu instalacji odpowiada minimalnej i maksymalnej
temperaturze okreslonej przez producenta kamery. W srodowiskach o wyzszej temperaturze wazne jest
zarzadzanie cieptem wewnatrz samej kamery. Nadmiernie rozgrzane elementy elektroniczne powoduja
stopniowe pogarszanie jakosci obrazu. Warto zwrocic¢ szczegolng uwage na te ceche kamery i zapytac
producenta, jak od strony konstrukcyjnej zostato rozwigzane zarzgdzanie cieptem.

2.2.4 Ryzyko wandalizmu

Jesli mozna si¢ spodziewac, ze w danym miejscu problemem bedzie wandalizm, trzeba rozwazy¢
zastosowanie urzgdzen o wysokiej klasie IK. Aspekt ten zazwyczaj w wiekszym stopniu dotyczy kamer
uzywanych na zewnatrz budynkow, a jest sprawg krytyczna w przypadku urzadzen tatwych do dosiegniecia,
takich jak kamery zainstalowane na zadaszonych parkingach z niskim sufitem czy stacji interkomowych

w obiektach przemystowych. Im wyzsza klasa IK, tym bardziej wytrzymate urzgdzenie (cho¢ nie mozna



powiedzie¢, ze jest niezniszczalne). Niektdre urzadzenia w przypadku sabotazu lub uderzenia moga wystac
powiadomienie do aplikacji monitorujace;.

Innymi zagrozeniami dla kamer sa zmiana kierunku lub manipulacja — poziom narazenia zalezy w
duzej mierze od rodzaju kamery. Aby unikna¢ ryzyka manipulacji, zazwyczaj zaleca si¢ stosowanie
statopozycyjnych kamer koputkowych.

2.3 Projektowanie ukierunkowane na cel

Oprocz podniesienia poziomu bezpieczenstwa system dozoru wizyjnego moze takze zapewni¢ korzysci
finansowe, takie jak obnizenie stawek ubezpieczeniowych, ograniczenie strat magazynowych, redukcja
kosztow kadrowych itp. Jesli jednak system nie zostanie zaprojektowany pod katem okreslonego celu,
szanse na uzyskanie oszczednosci bedg znacznie nizsze. Brak starannie opracowanego planu moze
poskutkowa¢ zamontowaniem kamer w niewtasciwych miejscach, ich nieprawidtowym ukierunkowaniem
lub nieodpowiednig jakoscig materiatu wizyjnego.

Ponizej przedstawiono krotki opis uporzagdkowanego podejscia do projektowania systemu dozoru wizyjnego
w oparciu o kluczowe obszary.

2.3.1 Ustalenie kluczowych obszarow obserwacji

We wszystkich obiektach wymagajgcych dozoru wizyjnego istniejg obszary o szczegélnym znaczeniu. W
sklepie moze to by¢ kasa lub magazyn, a w miescie — ruchliwy plac lub miejsce wydarzen publicznych.
Nalezy zidentyfikowac takie obszary w ramach obiektu.

2.3.2 Identyfikacja czynnikow ryzyka i celow bezpieczenstwa

Z kazdym obszarem wigzg si¢ okreslone czynniki ryzyka. Przy kasie moze chodzi¢ o kradziez lub oszustwa, a
na miejskim placu — o przemoc lub wandalizm. Identyfikacja czynnikow ryzyka, jakie wigzg sie z danym
obszarem, jest podstawg wyboru i instalacji odpowiednich kamer. W odpowiedzi na zidentyfikowane
czynniki ryzyka okresla sie cele zwigzane z bezpieczenstwem.

Jesli klient chce ograniczy¢ kradzieze i oszustwa przy kasie, z perspektywy bezpieczefistwa celem wdrozenia
kamery jest obserwowanie zawieranych transakcji. Podobnie, jesli klient chce ograniczy¢ wandalizm

na terenie placu, celem wdrozenia kamery jest rejestrowanie wysokiej jakosci obrazow w nocy, gdy
prawdopodobienstwo wystgpienia aktdw wandalizmu jest najwigksze.

2.3.3 Wybor i rozmieszczenie urzadzen wizyjnych odpowiednio do celow w zakresie
bezpieczenstwa

Ostatnim aspektem projektowania ukierunkowanego na cel jest wykorzystanie zdefiniowanych celéw z
zakresu bezpieczenstwa jako podstawy Swiadomych decyzji dotyczacych wyboru kamer i ich rozmieszczenia
w obiekcie. Jesli cel polega na monitorowaniu transakeji kasowych, najlepiej jest zainstalowa¢ kamere
bezposrednio nad kasg, wybierajagc model o rozdzielczoSci wystarczajacej do identyfikowania nominatéw
banknotéw. Dobrym rozwigzaniem jest rowniez kamera z szerokim zakresem dynamiki, poniewaz blaty

kas czesto sg wykonane z btyszczacego, odblaskowego materiatu. Jesli celem jest zapobieganie aktom
wandalizmu, warto si¢ zdecydowac¢ na kamere o wysokiej rozdzielczosci z szerokim polem widzenia i
obstuga technologii Lightfinder, ktdra umozliwi monitorowanie maksymalnego obszaru oraz zapewni jakos¢
obrazu wystarczajgcg do przeprowadzenia prac wyjasniajgcych.



2.4 Wdrozenie planu konserwacji

Nawet najlepiej zaprojektowany system moze sie okaza¢ nieskuteczny, jesli nie bedzie prawidtowo
zarzagdzany. Czas eksploatacji systemu dozoru wizyjnego moze wynies¢ nawet 10 lat, ale Zadne urzadzenie
nie bedzie dziata¢ tak dtugo, jesli nie bedzie w zaden sposob konserwowane. Ponizej przedstawiono trzy
czynniki, o ktdre nalezy zadbad, aby system stale dostarczat uzyteczne obrazy.

2.4.1 Planowanie okresowych prac konserwacyjnych

Kamery brudzg sie i kurza, krople deszczu pozostawiajg zaschnigte Slady na koputkach. Aby takie
czynniki Srodowiskowe nie wptywaty negatywnie na uzytecznos¢ obrazu, nalezy zaplanowa¢ czynnosci
konserwacyjne i wykonywac je minimum co szes¢ miesiecy, a nawet czgsciej — w zaleznosci od instalacji.
Konserwacja nie musi by¢ bardzo drobiazgowa — czesto wystarczy sprawdzi¢, czy kamery sg wolne od
zabrudzen, a kable nienaruszone.

2.4.2 Aktywne monitorowanie stanu kamer

W duzych systemach nierzadko dochodzi do sytuacji, gdy po dotarciu na miejsce uzytkownik stwierdza, ze
niektore kamery sg wytgczone — i to od dtuzszego czasu. Jesli system nie jest aktywnie monitorowany, nikt
nie zauwazy odfgczonych kamer do czasu, az dojdzie do incydentu, a materiat wizyjny bedzie niedostepny.
Taka sytuacja moze si¢ okaza¢ bardzo kosztowna, cho¢ obecne technologie pozwalajg tatwo jej unikng¢.
Wiele systemow zarzadzania materiatem wizyjnym umozliwia aktywne monitorowanie kamer i innych
urzadzen, a takze wysytanie alertow w przypadku ich wytgczenia.

2.4.3 Projektowanie pamigci masowej z myslg o przysztosci

Na przestrzeni ostatnich 10 lat kamery staty sie bardziej zaawansowane, a ich rozdzielczo$¢ wzrosta, co
znacznie zwigkszyto zapotrzebowanie na pamie¢ masowg i przepustowosc¢ sieci. Jesli pamig¢ masowa ma
zbyt mata pojemnos¢, klient nie bedzie maégt przechowywac¢ materiatu przez wymagany czas. Taka sytuacja
doprowadzi do nadpisywania i utraty starszego materiatu wideo.

Na etapie projektowania systemu pamie¢ masowa moze mie¢ wystarczajgcg pojemnosc do projektowanych
celow, jednak nalezy uwzglednié¢ caty okres uzytkowania systemu. Czy klient ma w planach zwigkszenie
liczby kamer? Modernizacje, ktdra zapewni wyzszg rozdzielczos¢? A moze uzupetnienie systemu o funkcje
analityczne? Przyszte modernizacje i rozszerzenia beda tatwiejsze, jesli uwzgledni sie je juz w poczatkowej
fazie projektowania.

Wiele kamer udostepnia funkcje kompresji. Z perspektywy uzytecznosci niezwykle wazne jest, aby
kompresja byta wykonywana inteligentnie i nie polegata jedynie na zmniejszeniu zajetosci pasma transmisji
niezaleznie od zawartosci materiatu wizyjnego. Technologia Axis Zipstream moze znacznie zmniejszy¢
zapotrzebowanie na przepustowosc i pamie¢ masowg, jednoczesnie zapewniajgc identyfikacje informacji
niezbednych w pracach dochodzeniowych oraz ich rejestracje i przesytanie w petnej rozdzielczosci oraz z
petng poklatkowoscia.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systeméw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
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