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1 Wprowadzenie

1.1 Czym jest dyrektywa NIS 27?

NIS 2 to dyrektywa Unii Europejskiej, ktéra powinna zostac¢ przyjeta w prawie krajowym kazdego panstwa
cztonkowskiego UE do 17 pazdziernika 2024 r. Dyrektywa NIS 2 ma na celu osiggnigcie wysokiego
wspdlnego poziomu cyberbezpieczenstwa w catej UE, co ma przyczyni¢ sie do bezpiecznego i skutecznego
funkcjonowania gospodarki i spoteczeristwa w regionie. Wymaga ona od podmiotow Swiadczacych
niezbedne i wazne ustugi w kluczowych sektorach spoteczenstwa budowania zdolnosci w zakresie
cyberbezpieczenstwa, zmniejszenia zagrozen w sieci IP i systemach informatycznych, zapewniania
ciggtosci ustug w obliczu incydentow oraz zgfaszania incydentow bezpieczenstwa odpowiednim organom.
Od panstw cztonkowskich wymaga ona z kolei przyjecia krajowych strategii cyberbezpieczenstwa i
ustanowienia organow, w tym organow ds. zarzgdzania kryzysowego w zakresie cyberbezpieczenstwa

i zespotow reagowania na incydenty zwigzane z bezpieczenstwem komputerowym. Okreslono w niej
srodki zarzadzania ryzykiem w zakresie cyberbezpieczenstwa, a takze srodki egzekwowania przepisow.
Konsekwencje nieprzestrzegania przepisow przez niezbedne i wazne podmioty mogg obejmowac wysokie
grzywny i konsekwencje prawne dla zespotdw zarzadzajgcych.

Wiecej informacji na stronie:
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A3202212555¢&tqid=1713340785613

1.2 Kogo dotyczy dyrektywa NIS 2?

Dyrektywa NIS 2 dotyczy wszystkich podmiotdw, ktore Swiadczg niezbgdne lub wazne ustugi na rzecz
europejskiej gospodarki i spoteczenstwa, w tym firm i dostawcow.

1.2.1 Wplyw bezposredni

Niezbedne podmioty - Energetyka, transport, bankowos¢ i finanse, stuzba zdrowia, wodociagi, kanalizacja,
infrastruktura cyfrowa, administracja publiczna

Wazne podmioty - Ustugi pocztowe, wywdz odpadow, chemia, zywnos¢, produkeja (np. urzadzenia
medyczne, elektryczne, sprzet transportowy), dostawcy ustug cyfrowych (np. rynki internetowe,
wyszukiwarki, sieci spotecznosciowe), organizacje badawcze

Wtasciwe organy krajowe - Wtasciwe organy krajowe sg wyznaczane przez panstwa cztonkowskie UE do
nadzorowania wdrazania i egzekwowania wymagan dyrektywy NIS 2 w swoich krajach.

1.2.2 Wplyw posredni

Sprzedawcy i dostawcy - Dyrektywa NIS 2 posrednio wptywa na sprzedawcdw, dostawcow i ustugodawcdw
zewnetrznych, ktorzy Swiadczg niezbedne ustugi lub ustugi cyfrowe na rzecz waznych podmiotow. Firmy
te muszg zapewni¢ bezpieczenistwo swoich produktéw i ustug i moga podlega¢ umownym wymogom w
zakresie cyberbezpieczenstwa ze strony swoich klientow.

Uzytkownicy niezbednych ustug i ustug cyfrowych - Cho¢ dyrektywa NIS 2 nie reguluje bezposrednio
kwestii cyberbezpieczenstwa, uzytkownicy niezbednych ustug i ustug cyfrowych korzystajg z ulepszonych
praktyk w zakresie cyberbezpieczenstwa i mozliwosci reagowania na incydenty wymaganych przez
dyrektywe. Posrednio zwieksza to bezpieczenstwo i niezawodnos$¢ wykorzystywanych ustug.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555%26qid=1713340785613

2 Wymagania dyrekiywy NIS 2

2.1 Niezbedne i wazne podmioty

Srodki bezpieczenstwa - Wdrozenie odpowiednich Srodkow bezpieczenstwa w celu zarzadzania ryzykiem
i zapewnienia bezpieczenstwa sieci IP i systemdw informatycznych. Srodki te powinny opiera¢ sie na
ocenie ryzyka i najlepszych praktykach.

Zgtaszanie incydentow - Zgtaszanie wiasciwym organom istotnych incydentdw, ktére mogg mie¢ znaczacy
wplyw na bezpieczenstwo sieci IP i systemow informatycznych. Terminowe zgtaszanie jest niezbedne do
koordynowania reakcji i zmniejszenia potencjalnych szkdd.

Zarzadzanie ryzykiem - Przeprowadzenie oceny ryzyka w celu zidentyfikowania potencjalnych zagrozen i
luk w zabezpieczeniach oraz podjecie Srodkow w celu ich ograniczenia.

Wspotpraca z whasciwymi organami - Wspotpraca z wiasciwymi organami wyznaczonymi przez panstwa
cztonkowskie UE. Obejmuje zapewnienie niezbednych informacji i dost¢pu do systeméw w celu nadzoru
regulatora i reagowania na incydenty.

Planowanie reakcji na incydenty - Opracowywanie i utrzymywanie planéw reagowania na incydenty w
celu skutecznego reagowania na incydenty zwigzane z cyberbezpieczenistwem. Plany te powinny okresla¢
procedury wykrywania, zgtaszania i zmniejszenia skutkéw incydentow.

Bezpieczenstwo tancuchdow dostaw - Zabezpieczenie tancuchow dostaw, w tym zewnetrznych
sprzedawcow i dostawcow, w celu zapewnienia ogdlnej odpornosci sieci IP i systemdow informatycznych.

Ciggte monitorowanie - Wdrozenie ciggtego monitorowania i kontroli sieci IP oraz systemow
informatycznych w celu wykrywania i reagowania na zagrozenia i luki w zabezpieczeniach w czasie
rzeczywistym.

3 Wplyw na dostawcow

Dostawcy wspierajg wymagania dyrektywy NIS 2, spetniajgc nastepujgce wymagania:

Bezpieczenstwo w fazie projektowania - Producenci urzagdzen loT powinni wtgcza¢ funkcje bezpieczenstwa
do swoich urzadzen od fazy projektowania, co zapewnia, ze bezpieczenstwo jest integralng czgscig
produktu.

Regularne aktualizacje i poprawki programowe - Producenci powinni regularnie dostarczac¢ aktualizacje
zabezpieczen i poprawki usuwajgce luki w zabezpieczeniach urzadzen loT.

Uwierzytelnienie i autoryzacja - Urzgdzenia loT powinny wykorzystywac¢ silne mechanizmy
uwierzytelniania i odpowiednia kontrole dostepu celem zapobiezenia nieautoryzowanemu dostepowi.

Szyfrowanie danych - Transmisja i magazyn danych w urzadzeniu loT powinny by¢ szyfrowane, by chroni¢
wrazliwe informacje przed przechwyceniem lub dostepem do nich przez osoby nieupowaznione.

Zgtaszanie incydentow - Producenci powinni zgtasza¢ wszelkie istotne incydenty lub naruszenia
bezpieczenstwa zwigzane z ich urzgdzeniami loT odpowiednim organom i potencjalnym konsumentom
lub klientom.

Kwestie powigzane z ochrong prywatnosci - Urzadzenia loT, ktore przetwarzaja dane osobowe, oprécz
zgodnosci z dyrektywa NIS 2, powinny by¢ zgodne z przepisami dotyczgcymi ochrony danych osobowych
takimi jak RODO (Rozporzgdzenie o Ochronie Danych Osobowych).



Bezpieczenstwo tancucha dostaw - Powinno by¢ wymagane zapewnienie bezpieczenstwa catego tancucha
dostaw, od dostawcow komponentow po klientow, by zapobiec wystepowaniu luk w zabezpieczeniach na
kazdym etapie procesu produkcyjnego.

4 Odpowiedz firmy Axis

W niniejszym rozdziale opisano sposdb, w jaki Axis jako dostawca spetnia wymagania dyrektywy NIS 2:

4.1 Bezpieczenstwo w fazie projektowania

Bezpieczenstwo w fazie projektowania (Security by design) to podejscie majgce na celu zapewnienie, ze
kwestie i dziatania zwigzane z bezpieczenstwem sg podejmowane jako integralna czes¢ projektowania i
rozwoju produktu w celu zmniejszenia ryzyka wystgpienia luk w zabezpieczeniach i zapewnienia, ze
domyslinie ustawione sg w produktach wyprébowane konfiguracje bezpieczenstwa. Zasada ,Security by
design” w firmie Axis ma zastosowanie do oprogramowania oraz sprz¢tu i obejmuje nastepujgce gtéwne
elementy:

® Model rozwoju bezpieczenstwa Axis (Axis Security Development Model - ASDM): ASDM oznacza ramy
zdefiniowanych procesow i narzedzi, ktére zapewniajg, ze kwestie bezpieczenstwa sg integralng czgscig
tworzenia i rozwoju oprogramowania. Dziatania obejmujg przeprowadzanie ocen ryzyka, modelowanie
zagrozen, testy penetracyjne, kontrole podatnosci, zarzagdzanie incydentami, a takze program nagrod
za wykryte btedy. Tworcy oprogramowania Axis stosujg ASDM do zapewnienia bezpieczenstwa w
rozwoju oprogramowania w celu zmniejszenia ryzyka wydania oprogramowania zawierajgcego luki w
zabezpieczeniach.

® Program nagrdd za wykryte bfedy: Axis promuje prywatny program nagrod za wykryte btedy, ktory
wspiera dziatania firmy w zakresie proaktywnego identyfikowania, usuwania i ujawniania luk w AXIS OS,
systemie operacyjnym opartym na Linuksie, ktéry znajduje sie w wiekszosci produktow Axis. Wzmacnia
to zaangazowanie Axis w budowanie zawodowych relacji z zewnetrznymi badaczami bezpieczenstwa i
etycznymi hakerami.

e Zestawienie komponentow oprogramowania (Software bill of materials - SBOM): Axis dostarcza SBOM
dla AXIS OS, systemu operacyjnego opartego na Linuksie stosowanego w wigekszosci urzadzen Axis.
Zapewnia ono badaczom bezpieczenstwa, wtadzom i klientom wglad w komponenty oprogramowania,
ktore sktadajg sie na AXIS OS. Jest to szczegdlnie pomocne dla oséb specjalizujgcych sie w ocenie
podatnosci i analizie zagrozen, i jest przejawem zaangazowania Axis w transparentnos¢ w kwestii
cyberbezpieczenstwa.

® Domysline ustawienia zabezpieczen systemu operacyjnego AXIS OS: Urzadzenia z najnowszymi wersjami
systemu operacyjnego AXIS OS sg domyslnie skonfigurowane fabrycznie z nastepujgcymi ustawieniami:
brak domysinego hasta, wtgczone protokoty HTTP i HTTPS, domysinie wigczone bezpieczne uruchomienie
i komunikacja z protokotami IEEE 802.1X [ 802.1AR [ 802.1AE, wytaczone mniej bezpieczne protokoty.
Wiecej informacji na temat domysinych mechanizmdéw ochrony zawiera nastepujqca strona.

o Axis Edge Vault: Wbudowana w urzadzenia Axis funkcja Axis Edge Vault to sprzetowa platforma
bezpieczenstwa, ktora zawiera funkcje chronigce integralnos¢ produktow sieciowych Axis i umozliwia
wykonywanie bezpiecznych operacji opartych na kluczach kryptograficznych. Zapewnia ochrong
tancucha dostaw dzieki bezpiecznemu uruchamianiu i podpisanemu systemowi operacyjnemu,
zaufang identyfikacje urzadzenia dzigki wbudowanemu unikalnemu identyfikatorowi urzgdzenia Axis
w celu udokumentowania pochodzenia urzadzenia, bezpieczne przechowywanie kluczy na potrzeby
zabezpieczonego przed sabotazem magazynu informacji kryptograficznych oraz detekcje sabotazu
obrazu za pomocg podpisanego strumienia wizyjnego.


https://help.axis.com/axis-security-development-model
https://newsroom.axis.com/news/bug-bounty-program
https://newsroom.axis.com/news/software-bill-of-material
https://help.axis.com/axis-os-hardening-guide#default-protection
https://help.axis.com/axis-os-hardening-guide#default-protection
https://www.axis.com/solutions/edge-vault

4.2 Regularne aktualizacje i poprawki programowe

Axis udostepnia aktualizacje oprogramowania w celu wyeliminowania, miedzy innymi, nowych luk w
zabezpieczeniach sprzgtu i oprogramowania. Axis zapewnia rowniez narzedzia do zarzgdzania urzgdzeniami
celem utatwienia aktualizacji oprogramowania uktadowego urzadzen Axis Nowe wersje systemu
operacyjnego AXIS OS dofgczonych urzadzen sg sygnalizowane w oprogramowaniu AXIS Companion, AXIS
Camera Station i oprogramowaniu do zarzgdzania obrazem partnerow takich jak Milestone XProtect®

i Genetec” Security Center, a takze w narzedziach do zarzgdzania urzadzeniami Axis. Axis zapewnia
ponadto ustuge powiadomien bezpieczenstwa, ktdrg moze subskrybowac kazdy uzytkownik. Szczegotowe
informacje znajdujg si¢ ponize;j.

e AXIS OS: Axis oferuje dwie gtéwne mozliwosci aktualizacji oprogramowania urzadzen: Sciezke aktywng i
Sciezke wsparcia dtugoterminowego (LTS). Sciezka aktywna zapewnia dostep do najnowszych funkgji,
w tym poprawek btedow i poprawek zabezpieczen. Oprogramowanie na Sciezkach dtugoterminowego
wsparcia (LTS) ma maksymalng stabilno$¢ poprzez dostarczanie tylko poprawek btedow i zabezpieczen,
poniewaz koncentruje si¢ na utrzymaniu zintegrowanego systemu firm trzecich.

* Narzedzia do zarzgdzania urzadzeniami: AXIS Device Manager i AXIS Device Manager Extend to
narzedzia, ktore utatwiaja aktualizowanie oprogramowania urzgdzen Axis o najnowsze poprawki
zabezpieczen i poprawki btedow.

W celu lokalnego zapewnienia wydajnej konfiguracji i zarzadzania urzagdzeniami Axis
oprogramowanie AXIS Device Manager udostepnia przetwarzanie wsadowe zadan bezpieczenstwa
takich jak zarzadzanie uwierzytelnieniem urzadzen, wdrazanie certyfikatow, wytgczanie nieuzywanych
ustug i aktualizacja systemu AXIS OS.

AXIS Device Manager Extend zapewnia zagregowany pulpit nawigacyjny, ktdry gromadzi informacje

o wszystkich urzadzeniach i lokalizacjach w jednej, tatwej w uzyciu aplikacji. Uzytkownik bedzie
informowany o dostepnosci aktualizacji oprogramowania urzadzen i mozliwe bedzie wykonanie
zbiorczych aktualizacji i innych zadan. Przekazane zostang rdwniez rekomendacje dotyczace produktow
zastepczych. Zadania sg w petni identyfikowalne i mozliwe jest wyeksportowanie wszystkich informacji
0 urzadzeniach systemowych w celu raportowania lub kontroli.

® Usfuga powiadamiania o zabezpieczeniach Axis: Ustuga ta, do ktorej rejestracji zacheca Axis, zapewnia
subskrybentom terminowe powiadomienia o incydentach bezpieczenstwa i lukach w zabezpieczeniach.

4.3 Uwierzytelnienie i autoryzacja

Aby zapobiec nieautoryzowanemu dostepowi i zwiekszy¢ ogolne bezpieczenstwo urzadzen Axis,
obstugiwane s3:

e Oparte na rolach uprawnienia dostepu do zarzadzania urzadzeniami (Administrator / Operator /
Obserwator) oraz mozliwosci centralizacji uwierzytelniania [ autoryzacji poprzez dotgczenie urzgdzen
Axis do zgodnych ze standardami informatycznymi ustug Active Directory Federation Service (ADFS) .
(ADFS jest komponentem programowym opracowanym przez Microsoft w celu zapewnienia ustugi
autoryzacji Single Sign-0n (SS0O) na potrzeby uzytkownikow w systemach operacyjnych Windows Server.
ADFS umozliwia uzytkownikom ponad ograniczeniami organizacyjnymi dostep do aplikacji w systemach
operacyjnych Windows Server przy uzyciu jednego zestawu uwierzytelnienia logowania).

* Technologie wykorzystujace podejscie zero-trust networking . W najnowszych wersjach systemu
operacyjnego AXIS OS technologie te obejmujg protokdt IEEE 802.1X wraz z identyfikatorami urzadzen
Axis zgodnymi z IEEE 802.1AR do automatycznego i bezpiecznego dotaczania urzadzen do sieci IEEE
802.1X oraz IEEE 802.1AE (MACsec) celem automatycznego szyfrowania komunikacji danych.


https://www.axis.com/support/axis-os
https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://www.axis.com/support/cybersecurity/security-notification-service
https://help.axis.com/axis-os-knowledge-base#identity-and-access-management
https://www.axis.com/solutions/enterprise-it

4.4 Szyfrowanie danych

Aby chroni¢ poufne informacje przed przechwyceniem lub dostepem o0séb nieupowaznionych, produkty Axis
obstuguja:

® Protokof HTTPS, w ktorym cata komunikacja danych obstuguje zabezpieczenia TLS 1.2 lub nowsze.
Strumien wizyjny z serwera oprogramowania do zarzgdzania obrazem AXIS Camera Station do klienta
jest szyfrowany algorytmem AES-256.

e Protokdt IEEE 802.1AE (MACsec) do automatycznego szyfrowania komunikacji danych.

® Bezpieczne strumieniowanie wizyjne przez protokot RTP, okreslane rowniez jako SRTP [ RTSPS
(poczawszy od systemu AXIS OS 7.40). SRTP [ RTSPS wykorzystuje bezpieczng, szyfrowang metode
transportu end-to-end celem zapewnienia, ze strumien wizyjny z urzgdzenia Axis otrzymuja tylko
autoryzowani klienci.

® Szyfrowanie w urzqdzeniu brzegowym (karta SD)

e Fksport nagrari z urzqgdzenia brzegowego chroniony hastem (karta SD, zasob sieciowy), poczgwszy od
systemu AXIS 0S 10.10. Oznacza mozliwos¢ eksportowania nagran zabezpieczonych hastem, wigcznie z
mozliwoscig bezpiecznego udostepniania poufnych danych wizyjnych bez koniecznosci manualnego
szyfrowania eksportowanych nagran.

4.5 Zgtaszanie incydentow

Axis zapewnia zgfaszanie incydentow zwigzanych z bezpieczenstwem lub luk w zabezpieczeniach
wykrytych w naszych produktach i ustugach.

e Axis ma status Common Vulnerabilities and Exposures (CVE) Numbering Authority. Oznacza to, ze Axis
przestrzega najlepszych praktyk branzowych w zakresie zarzagdzania i reagowania - z zachowaniem
transparentnosci - na wykryte luki w naszych produktach i ustugach, co ma na celu zminimalizowanie
ryzyka narazenia klientow. Axis moze réwniez nadawac¢ numery CVE nowo odkrytym lukom i zgtasza¢
je na stronie www.cve.org. Polityka zarzgdzania lukami w zabezpieczeniach Axis jest publikowana na
stronie axis.com.

® Po zapisaniu si¢ pod tym adresem kazdy zainteresowany bedzie otrzymywac od firmy Axis
powiadomienia dot. bezpieczenstwa.

® Poprawki zabezpieczen i poprawki btedow sg wprowadzane w nowych wersjach systemu operacyjnego
AXIS OS. Dostepnos¢ zaktualizowanego oprogramowania jest sygnalizowana w oprogramowaniu AXIS
Companion, AXIS Camera Station, AXIS Device Manager, AXIS Device Manager Extend oraz w systemach
zarzadzania obrazem innych firm np. Milestone XProtect i Genetec Security Center.

® Axis zobowigzuje sie do zachowania transparentnosci w odniesieniu do wszelkich cyberatakow
zwigzanych z firmg i bedzie zgtaszac¢ takie incydenty zgodnie z wytycznymi dostarczonymi przez
odpowiednie szwedzkie wtadze.

4.6 Kwestie powigzane z ochrong prywatnosci

Axis publikuje wtasng polityke prywatnosci i informacje na stronie internetowej, w ktorych okresla, jakie
dane osobowe sg gromadzone (na przyktad z konta online w My Axis) i w jaki sposob sg one przetwarzane.

Axis opublikowat rowniez wtasne ramy i praktyki w zakresie cyberbezpieczerstwa odnoszgce sie do Systemu
Zarzgdzania Bezpieczenstwem Informacji posiadajgcym certyfikat ISO/IEC 27001. Zakres certyfikatu ISO/IEC


https://www.axis.com/solutions/enterprise-it
https://help.axis.com/axis-os-knowledge-base#edge-storage-recording
https://help.axis.com/axis-os-knowledge-base
https://www.cve.org
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/security-notification-service
https://www.axis.com/privacy
https://www.axis.com/compliance

27001 Axis obejmuje rozwoj i operacje wewnetrznej infrastruktury informatycznej i ustug. 1SO 27001 to
uznana na catym Swiecie norma zawierajgca wytyczne dotyczgce ochrony i zarzadzania informacjami
organizacji poprzez skuteczne zarzadzanie ryzykiem.

Zgodnos$¢ z normg ISO/IEC 27001 oznacza, ze Axis stosuje uznawane na catym Swiecie procesy i najlepsze
praktyki w celu zarzgdzania wewnetrzng infrastrukturg oraz systemami informatycznymi, ktére wspomagaja
Swiadczenie ustug klientom i partnerom.

Axis pomaga rowniez klientom w rozwigzywaniu probleméw zwigzanych z prywatnoscig w systemach
dozorowych w zakresie zapisu i prezentacji obrazu i dzwieku. Rozwigzania obejmujg:

e Statyczne maskowanie prywatnosci w kamerach Axis i dynamiczne maskowanie prywatnosci w
oprogramowaniu AXIS Live Privacy Shield.

® Narzgdzia analityczne w urzgdzeniu brzegowym w rodzaju AXIS People Counter lub
AXIS P8815-2 3D People Counter ujmujace i przechowujace jedynie statystyczne dane liczbowe - nie sg
przetwarzane zadne informacje umozliwiajgce identyfikacje osob.

® Kamery termowizyjne
® Urzqdzenia radarowe

® Narzgdzie wizyjne w oprogramowaniu AXIS Camera Station do maskowania obiektéw lub obszardw
zainteresowania.

® funkcje audio domysinie wytqczone w wizyjnych urzadzeniach dozorowych Axis.

Wiegcej informacji na temat rozwigzah w zakresie prywatnosci znajduje sie na
stronie axis.com/solutions/privacy-in-surveillance

4.7 Bezpieczenstwo tancucha dostaw

Zabezpieczenie tancucha dostaw od dostawcow komponentdw do klientow ma stuzy¢ przeciwdziataniu
wprowadzanym lukom w zabezpieczeniach.

Axis podchodzi do kwestii cyberbezpieczenstwa zgodnie z cyklem eksploatacji produktu. JesteSmy
zaangazowani w ograniczanie ryzyka, nie tylko w catym fancuchu dostaw, od poziomu komponentéw do
gotowego produktu, ale takze podczas dystrybucji i wdrazania oraz w fazie serwisowania i wycofywania z
eksploatacji.

Ponizej przedstawiono niektore ze sposobow, w jakie Axis realizuje bezpieczenstwo tancucha dostaw:

® Axis zaopatruje si¢ w kluczowe komponenty bezposrednio u strategicznych dostawcow. Scisle
wspodtpracujemy z producentami. Procesy produkcyjne s3 monitorowane, a dane sg przekazywane Axis
w trybie 24/7, co pozwala na ich analize w czasie rzeczywistym i zapewnia transparentnos¢. Dowiedz
sie wiecej o bezpieczeristwie faricucha dostaw Axis.

¢ Wbudowane zabezpieczenia urzgdzen dzieki funkeji Axis Edge Vault chronigcej integralnos¢ urzadzen
Axis za pomocg nastepujacych czynnikow:

- Podpisane oprogramowanie uktadowe: gwarantuje, ze zainstalowany system operacyjny AXIS
0S (oprogramowanie uktadowe) pochodzi od Axis. Zapewnia rowniez, ze kazdy nowy system
operacyjny AXIS OS przeznaczony do instalacji w urzadzeniu jest réwniez podpisany przez Axis.

- Bezpieczne uruchamianie: wigczenie w urzadzeniu funkcji sprawdzania czy system operacyjny
ma sygnature Axis. Jezeli system nie jest autoryzowany lub zostat zmodyfikowany, uruchamianie


https://www.axis.com/compliance
https://www.axis.com/products/axis-live-privacy-shield
https://www.axis.com/products/axis-people-counter
https://www.axis.com/products/axis-p8815-2-3d-people-counter
https://www.axis.com/products/thermal-cameras
https://www.axis.com/products/radars
https://www.axis.com/products/axis-camera-station-5
https://help.axis.com/axis-os-hardening-guide#audio
https://www.axis.com/solutions/privacy-in-surveillance
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/dam/public/d4/b6/19/axis-supply-chain-security-en-US-394555.pdf

zostanie przerwane i urzadzenie przestanie dziatac. Pofgczenie podpisanego systemu operacyjnego
(oprogramowania uktadowego), bezpiecznego uruchamiania i przywracania ustawien fabrycznych
urzadzenia zapewnia ochrone przed probami modyfikacji podczas transportu urzadzenia.

- ldentyfikator urzadzenia Axis jest zgodny ze norma IEEE 802.1AR, co umozliwia bezpieczng
identyfikacje urzadzenia i wigczenie go do sieci IP. Identyfikator urzadzenia Axis jest
przechowywany w bezpiecznym magazynie kluczy urzadzenia (bezpieczny element, TPM, TEE).

- Zaszyfrowany system plikow chronigcy konfiguracje wtasne klienta i informacje przechowywane
w systemie plikdw przed wykradzeniem lub zmanipulowaniem, gdy urzadzenie nie jest uzywane,
na przyktad w drodze od integratora systemu do klienta.

- Co wiecej, obstuga podpisanego strumienia wizyjnego (obrazu) Axis umozliwia sprawdzenie, czy
materiat wizyjny wyeksportowany z urzadzenia nie zostat poddany manipulacji. Jest to szczegolnie
wazne z perspektywy prac wyjasniajgcych lub postepowania sgdowego. Wiecej informacji znajduje
sie na stronie axis.com/solutions/edge-vault.

® Suma kontrolna pliku oprogramowania pobieranego ze strony axis.com.

e Certyfikacja ETSI: ponad 150 produktow Axis z systemem AXIS OS 11 lub nowszym posiada
certyfikat zgodnosci z normgq dot. cyberbezpieczeristwa ETSI EN 303 645. ETSI to skrét od European
Telecommunications Standards Institute (Europejski Instytut Norm Telekomunikacyjnych). Wymagania
dotyczg samych urzadzen i obejmujg takie kwestie jak obstuga sprzetowych funkcji zabezpieczen, na
przykfad bezpiecznego przechowywania kluczy, oraz domysine funkcje zabezpieczen, takie jak obstuga
protokotu HTTPS i brak haset domysinych. Kolejnym aspektem jest zarzgdzanie cyklem eksploatacji,
na przyktad zdefiniowany okres wsparcia technicznego obejmujacy aktualizacje zabezpieczen
urzadzen. Jeszcze inne wymogi zaktadajg wprowadzenie metodologii ograniczania ryzyka luk podczas
opracowywania oprogramowania, wdrozenie przejrzystych zasad zarzadzania lukami oraz zgodnos¢
z najlepszymi praktykami z zakresu przetwarzania danych osobowych. Wymagania te uwzgledniajg
najlepsze praktyki branzowe zapewniajgce, ze certyfikowane produkty w catym okresie eksploatacji
bedg miec¢ pewien minimalny bazowy poziom zabezpieczeh. Norma ta jest $cisle zgodna z unijng
ustawg o odpornosci na cyberzagrozenia, dyrektywg UE dot. urzadzen radiowych oraz innymi normami i
przepisami z innych krajow.

4.8 Szkolenia i wskazowki

Axis zapewnia pracownikom, partnerom i klientom informacje i szkolenia dotyczace najlepszych praktyk w
zakresie cyberbezpieczenstwa. Obejmujg one nastepujgce elementy:

e Swiadomosé i szkolenia w zakresie bezpieczenstwa wewnetrznego: Firma Axis opracowata program
podnoszenia Swiadomosci w zakresie bezpieczenstwa na potrzeby statego szkolenia swoich pracownikow
w zakresie unikania i zmniejszania zagrozen dotyczgcych bezpieczenstwa organizacji. Szkolenie to jest
obowigzkowe dla wszystkich pracownikow Axis. W zaleznosci od roli w organizacji i obowigzkow danej
osoby, programisci i wiasciciele systemow przechodzg dodatkowe szkolenia z zakresu bezpieczenstwa.

e Szkolenie w ramach Axis Academy: Dostepne dla klientow szkolenia obejmujg kurs online na temat
cyberbezpieczenstwa i polityki cyberbezpieczeristwa w Axis.

e Zalecenia dotyczqce zwiekszenia funkcjonalnosci i bezpieczeristwa sieciowego dostepne online dla:
- systemu AXIS 0S,
- oprogramowania AXIS Camera Station,

- przefgcznikow sieciowych Axis.


https://www.axis.com/solutions/edge-vault
https://newsroom.axis.com/news/etsi-cybersecurity-certification
https://www.axis.com/learning/learning-portal?knowledge_area%5B3296%5D=3296%26nid=
https://www.axis.com/learning/academy/eLearning/get-to-know-cybersecurity-at-Axis
https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide

AXIS 0S Security Scanner Guide: Axis zaleca przeprowadzenie skanowania bezpieczenstwa urzadzen
Axis w celu sprawdzenia, czy nie sg one podatne na ataki lub czy nie majg nieprawidtowej konfiguracji.
AXIS OS Security Scanner Guide zawiera zalecenia dotyczace obstugi niektérych wynikéw skanowania i
opisuje najczestsze fatszywe alarmy.

AXIS 0OS Forensic Guide: Przewodnik ten zawiera porady techniczne dotyczace wykonywania analiz
na potrzeby dowodowe zwigzanych z urzadzeniami Axis w razie cyberataku na sie¢ i infrastrukture
informatyczng, w ktorej zainstalowane jest dane urzadzenie Axis.

Aby uzyska¢ wiecej informacji na temat firmy Axis i cyberbezpieczenstwa, zapraszamy na strong
Portal cyberbezpieczeristwa Axis.
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https://help.axis.com/axis-os-vulnerability-scanner-guide
https://help.axis.com/axis-os-forensics-guide
https://www.axis.com/cybersecurity
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systemoéw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
Szwecji

©2024 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami to- -
warowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich ‘
podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia. COMMUNICATIONS



	toc
	1Wprowadzenie
	1.1Czym jest dyrektywa NIS 2?
	1.2Kogo dotyczy dyrektywa NIS 2?
	1.2.1Wpływ bezpośredni
	1.2.2Wpływ pośredni


	2Wymagania dyrektywy NIS 2
	2.1Niezbędne i ważne podmioty

	3Wpływ na dostawców
	4Odpowiedź firmy Axis
	4.1Bezpieczeństwo w fazie projektowania
	4.2Regularne aktualizacje i poprawki programowe
	4.3Uwierzytelnienie i autoryzacja
	4.4Szyfrowanie danych
	4.5Zgłaszanie incydentów
	4.6Kwestie powiązane z ochroną prywatności
	4.7Bezpieczeństwo łańcucha dostaw
	4.8Szkolenia i wskazówki

	Aby uzyskać więcej informacji na temat firmy Axis i cyberbezpieczeństwa, zapraszamy na stronę Portal cyberbezpieczeństwa Axis.


