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1 Wprowadzenie

Karty do systemow dozoru firmy Axis to karty SD klasy przemystowej opracowane specjalnie na
potrzeby optymalizacji dziatania systemow dozoru wizyjnego. W poréwnaniu ze zwyktymi kartami

SD klasy konsumenckiej z karty do systemoéw dozoru mozna korzysta¢ znacznie dtuzej, gdyz jest ona
zoptymalizowana do ciggtego zapisu. Karty do systemow dozoru firmy Axis sg weryfikowane pod katem
zastosowan w dozorze wizyjnym i wyposazone w funkcje monitorowania stanu firmy Axis. Podlegaja
rowniez bezptatnym zwrotom w ramach gwarancji.

Niniejszy artykut zawiera zestawienie korzysci i typowych przypadkéw uzycia kart do systeméw dozoru
firmy Axis. Wyjasnia rowniez, dlaczego sg one niezawodnym i optacalnym rozwigzaniem.

2 Wiedza w zakresie kart SD

Karty pamieci SD (w tym SD/SDHC/SDXC) to nieulotne pamieci flash oparte na technologii NAND i
zaprojektowane z mysla o zapewnieniu duzej pojemnosci zapisu danych w urzadzeniach przenosnych.
Zywotnos¢ karty SD zalezy od wielu czynnikdw, takich jak:

® Rodzaj technologii pamieci NAND (liczba gwarantowanych cykli P/E)
® Pojemnos¢ karty
® Ustawienia zapisu i wydajnos¢ kodowania urzadzenia

® Wspotczynnik wzmocnienia zapisu

2.1 Cykle P/E

Karty SD organizujg dane w bloki; kazdy blok jest podzielony na mniejsze sekcje zwane stronami. Kontroler
pamieci obstuguje zapis i odczyt stron, ale usuwac¢ moze tylko cate bloki danych jednoczesnie. Przy
pierwszym uzyciu karty SD zapis danych jest szybki i prosty, poniewaz wszystkie strony s puste.

Jednak w miare zapetniania si¢ karty kontroler musi alokowa¢ dane i usuwac cate bloki, aby zrobi¢ miejsce
na nowe informacje. Ten proces zapisu i kasowania danych okreslany jest skrotem P/E (ang. program/erase,
tj. programowanie/kasowanie). Kazdy cykl powoduje niewielkie fizyczne uszkodzenie komarek danych karty,
co z czasem moze prowadzic¢ do btedow i ostatecznie powodowa¢ bezuzytecznos¢ bloku.

Trwatos¢ karty SD, czyli jej zywotnos$¢ lub liczba cykli P/E, ktore moze obstuzy¢, zanim zacznie wykazywac
btedy, zalezy od rodzaju zastosowanych komorek pamieci, ich rozmiaru i liczby bitow w kazdej komérce.
Karty, ktore przechowuja wiecej bitow w komarce, wytrzymuja zwykle mniej cykli P/E.

Wybor karty SD o wiekszej pojemnosci zrekompensuje wady wynikajace z mniejszej liczby cykli P/E. Wynika
to z faktu, ze przy wigkszej ilosci miejsca kazdy cykl trwa dtuzej, co wydtuza zywotnos¢ karty.

2.2 Rodzaje technologii pamigci NAND

Technologia NAND to rodzaj pamieci nieulotnej wykorzystywanej w wielu urzagdzeniach pamigci masowe;j
flash. Swojg nazwe zawdzigcza bramce logicznej NOT-AND, bedacej podstawg elektroniki cyfrowe;.

Istnieje wiele rodzajéw technologii pamigci NAND stosowanych w kartach SD, réznigcych si¢ ceng,
pojemnoscig i trwatoscia. Roznice wynikaja w duzej mierze z tego, ile bitow informacji moze przechowywa¢
kazda komorka pamieci. Popularne typy technologii pamieci NAND obejmuja uktady typu SLC, MLC, TLC

i QLC.



e SLC (Single-Level Cell) przechowuje tylko jeden bit na komorke, O lub 1. Tak prosta konstrukcja pozwala
na szybki zapis i odczyt danych, czyli zapewnia najlepszg wydajnos¢ i najwyzszg trwato$¢ wynoszacy
okoto 100 000 cykli P/E. Jednak w zwigzku z niewielkg iloscig danych na komdrke uktad ten jest
stosunkowo drogi, jesli wymagana jest wigksza ilos¢ pamieci.

e MLC (Multi-Level Cell) przechowuje 2 bity na komdrke. Wieksza pojemnosé¢ umozliwia konstruowanie
wigkszych nosnikow w bardziej przystepnych cenach w poréwnaniu z SLC. Wadg uktadu MLC jest jednak
wieksza podatno$¢ na btedy danych i nizsza trwato$¢ wynoszgca okoto 10 000 cykli P/E.

e TLC (Triple-Level Cell) przechowuje 3 bity na komorke, co zwieksza pojemnos¢ pamieci i dodatkowo
wptywa na obnizenie kosztéw w poréwnaniu z uktadami MLC. Jest chetnie stosowany dzieki lepszemu
stosunkowi kosztow do pojemnosci, za$ jego trwatos¢ wynosi okoto 3000 cykli P/E.

® QLC (Quad-Level Cell) przechowuje 4 bity na komorke, co zapewnia jeszcze wiekszg pojemnos¢ pamieci.
Upakowanie wigkszej liczby bitow w kazdej komorce sprawia jednak, ze uktfad QLC jest bardziej podatny
na btedy danych i ma nizsza trwatos¢ wynoszgcg okoto 1000 cykli P/E.

Kazdy rodzaj technologii pamieci NAND oferuje inny stosunek kosztow do pojemnosci i trwatosci. Wybor
odpowiedniego rozwigzania zalezy od potrzeb zwigzanych z konkretnym zastosowaniem.

2.3 Wspotczynnik wzmocnienia zapisu

Wspotezynnik wzmocnienia zapisu (Write Amplification Factor, WAF) to wskaznik stosowany w
komputerowych systemach pamieci masowej do ilosciowego okreslenia wydajnosci zapisu danych. Wyraza
on stosunek ilosci danych zapisanych na nosniku danych do ilosci danych, ktore host zamierzat zapisac.

W idealnym przypadku wspotczynnik WAF powinien by¢ jak najblizszy 1, co oznacza, ze na nosniku flash
zostaty zapisane tylko te dane, ktdrych zazgdat host, a wiec nie przeprowadzono zadnych dodatkowych
operacji zapisu. Jednak w praktyce wartos¢ WAF jest zwykle wieksza niz 1 ze wzgledu na rézne czynniki
zwigzane z optymalizacjg nosnika flash i zarzadzaniem nim, takie jak zbieranie tzw. Smieci, poziom zuzycia
nosnika czy niedopasowane do strony wielokrotne zapisy. Poniewaz pamige¢ musi zosta¢ wyczyszczona
przed ponownym zapisaniem, ponowny zapis danych powoduje ich przeniesienie wiecej niz jeden raz. Ze
wzgledu na sposob dziatania pamigci flash muszg zostac skasowane i ponownie zapisane znacznie wieksze
jej czesci niz wymaga tego ilos¢ nowych danych. Ten zwielokrotniony efekt powoduje zwigkszenie liczby
wymaganych operacji zapisu w catym okresie eksploatacji nosnika flash, co skraca czas jego niezawodne;j
pracy.

Wysokie wzmocnienie zapisu moze mie¢ negatywny wptyw na wydajnos¢ i zywotnos¢ nosnikow flash,
poniewaz zwigksza liczbe operacji zapisu i przyspiesza zuzycie komorek pamieci flash NAND. Dlatego tez
minimalizacja wzmocnienia zapisu jest czynnikiem istotnym przy projektowaniu i uzytkowaniu nosnikéw
flash.



3 Karty do systemoéw dozoru firmy Axis

Figure 1. Karta do systemow dozoru instalowana w kamerze Axis.

Karty do systemow dozoru firmy Axis to karty microSDXC™ o wysokiej trwatosci, przeznaczone do typowego
zastosowania jakim jest ciggty zapis obrazu w kamerze dozorowej. Dane na tych kartach te mogg by¢
zapisywane i nadpisywane znacznie wiecej razy niz na kartach SD klasy konsumenckiej. Ta sama karta
pozostaje zatem w kamerze przez dtuzszy czas, nie wykazujac oznak zuzycia. Karty do systemdéw dozoru
firmy Axis objete sg 5-letnig gwarancjg, przy czym wersje o pojemnosci 256 GB dziatajg zwykle nawet
ponad 10 lat lub tak dtugo, jak pozostaje w eksploatacji dana kamera.

Karty do systemow dozoru firmy Axis to karty klasy przemystowej odporne na wptyw ekstremalnych
warunkow Srodowiskowych. Wyzszy koszt zakupu kart do systemow dozoru jest rownowazony faktem,
ze zapewniaja one ekonomiczne rozwigzanie do zapisu o nizszych kosztach utrzymania oraz wysokiej
odpornosci na zuzycie i niezawodnosci.

3.1 Zastosowania

3.1.1 Pamig¢ podstawowa

Karty do systemow dozoru firmy Axis mozna wykorzysta¢ w urzadzeniach brzegowych jako pamie¢
podstawowg na potrzeby bezposredniego zapisu obrazu o wysokiej rozdzielczosci. Maleje wtedy zarowno
zapotrzebowanie na dodatkowe serwery i rejestratory, jak tez catkowity koszt posiadania systemu dozoru.

W razie koniecznosci przechowywania materiatéw wizyjnych o wysokiej czestotliwosci odSwiezania przez
bardzo dtugi czas, na przyktad na potrzeby badania incydentu lub ze wzgledu na wymogi prawne, konieczne
moze by¢ przeniesienie danych do pamigeci masowe] opartej na serwerze lub chmurze.



3.1.2 Nadmiarowa pami¢¢ masowa

Karty do systemow dozoru firmy Axis mozna wykorzysta¢ jako nadmiarowg pamig¢ masowg do
przechowywania materiatu wizyjnego o wysokiej rozdzielczosci. Pamie¢ masowa w urzadzeniu brzegowym
stanowi uzupetnienie centralnej pamigci masowej. Pozwala ona na zapis lokalny obrazu w sytuacji, gdy
system centralny jest niedostepny, lub na zapis ciggty réwnolegle z oprogramowaniem do zarzadzania
obrazem (VMS).

Pamie¢ masowa w urzadzeniu brzegowym zapewnia zapis awaryjny. Oznacza to, ze podczas zaktocen
tacznosci sieciowej lub niedostepnosci systemu na czas konserwacji materiat wizyjny jest tymczasowo
zapisywany na karcie. Po przywroceniu potaczenia sieciowego i powrocie systemu do normalnego dziatania
centralne oprogramowanie VMS jest w stanie automatycznie pobra¢ z kamery brakujace nagrania i
ptynnie scali¢ je z zapisanym juz materiatem wizyjnym. Dzigki temu uzytkownik otrzymuje nieprzerwane
nagrania nawet w przypadku awarii fgcznosci sieciowej. Takie rozwigzanie zwieksza niezawodno$¢ systemu
i zabezpiecza jego dziafanie.

3.1.3 Rozwiazanie hybrydowe

Mozliwe jest zastosowanie rozwigzania hybrydowego, w ktorym karta do systemdow dozoru jest
wykorzystywana jako uzupetnienie pamieci masowej w chmurze lub na serwerze. Jest ono szczegolnie
przydatne w instalacjach, w ktorych przepustowos¢ sieci jest ograniczona lub nie ma z nig potgczenia, np.
w pociggach i autobusach. Obraz jest zapisywany na karcie podczas pracy pojazdu, a po zjezdzie pojazdu do
zajezdni zostaje przestany do systemu centralnego. Korzystanie z rozwigzania hybrydowego jest elastyczne
i tanie, poniewaz pamiec dzielona jest pomiedzy karty do systemow dozoru, serwery i chmure. Mozna
rowniez korzystac z narzedzi analitycznych w chmurze, a obraz przechowywac lokalnie, na karcie.

3.1.4 Narzedzia analityczne

Przechowywanie danych w urzadzeniu brzegowym, mozliwe dzieki kartom do systemdéw dozoru, jest
szczegolnie cenne w przypadku analizy obrazu. Narzedzia analityczne dziatajgce w kamerze analizujg
nieskompresowane wideo, tak wigc zadne informacje nie zostang utracone podczas kompresji lub
transmisji. Dzieki temu wyniki analizy sa doktadniejsze.

Gdy kluczowe znaczenie ma szybka reakcja na wyniki analizy, rozwigzanie oparte na urzagdzeniu brzegowym
ma przewage nad tradycyjnymi serwerami lokalnymi lub rozwigzaniami chmurowymi. Przetwarzanie
brzegowe zmniejsza ryzyko opo6znien wystepujgcych w scentralizowanych systemach, dzieki czemu mozliwe
jest podejmowanie decyzji i dziatan w odpowiednim czasie.

Zastosowanie narzedzi analitycznych w urzgdzeniu brzegowym umozliwia transmisje obrazu tylko wtedy,
gdy wystgpig okreslone zdarzenia, co pozwala zmniejszy¢ obcigzenie sieci. Takie efektywne wykorzystanie
przepustowosci jest szczegdlnie przydatne w przypadkach, gdy jest ona ograniczona lub droga.

Analizy materiatu wizyjnego w urzadzeniu brzegowym pozwalajg rdwniez na wysytanie tylko
zanonimizowanych danych lub alarmow przez sie¢. Dzieki temu zachowana zostaje zgodnosc¢ z przepisami
dotyczacymi ochrony prywatnosci 0sob i danych.

3.2 Trwalos¢

Karty do systemow dozoru firmy Axis projektowane sg tak, by wytrzymaty lata ciggtego zapisu.
Wykorzystujg technologie pamieci TLC i QLC NAND. Cechujg sie niskim wspotczynnikiem WAF, co oznacza
utrzymanie niskiej liczby zakonczonych cykli P/E.



W zaleznosci od ilosci zapisywanych danych (na ktorg wptywa rozdzielczo$¢ obrazu i przeptywnosé¢ danych)
oraz pojemnosci pamieci karta moze pracowa¢ 5-10 lat lub dtuzej. Oznacza to, ze mozna uzywac tej
samej karty przez caty okres eksploatacji kamery. Ponizsza tabela przedstawia przyblizong oczekiwang
zywotnos¢ karty.

Tabela 3.1 Zywotnosé kart do systemow dozoru firmy Axis w kamerach Axis w zaleznosci od rozdzielczosci
obrazu i przeptywnosci danych na podstawie symulacji.

Pojemnos¢ | Rozdzielczosé, przeptywnosé

Bl 2 MP,25Mb/s | 5MP,35Mb/s |8 MP, 4,5 Mb/s
64 GB ok. 5 lat ok. 4 lata ok. 3 lata

128 GB ok. 10 lat ok. 7 lat ok. 5 lat

256 GB ok. 20 lat ok. 14 lat ok. 11 lat

512 GB ok. 26 lat ok. 19 lat ok. 15 lat

1TB ok. 53 lata ok. 38 lat ok. 29 lat

Rzeczywiste dane urzadzen oparte na miliardach godzin pracy potwierdzajg trwatos¢ kart do systemow
dozoru firmy Axis. Rysunek przedstawia skumulowany percentylowy wykres zywotnosci karty w oparciu o
rzeczywiste dane i szacowanie sposobu uzytkowania. Wynika z niego, ze zdecydowana wigkszos¢ kart do
systeméw dozoru firmy Axis nadal dziata prawidtowo po pieciu latach pracy (96,4% kart o pojemnosci
64 GB, 97,9% kart o pojemnosci 128 GB i 99,8% kart o pojemnosci 256 GB). Okoto 85-95% kart dziata
nadal nawet po 10 latach.
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Figure 2. Skumulowany percentylowy wykres Zywotnosci kart do systemdw dozoru przedstawiajgcy procent
kart dziatajgcych po 0-15 latach. Symulacja oparta na rzeczywistych danych i szacowaniu.



3.3 Czas przechowywania materiatu wizyjnego

Czas przechowywania danych na karcie SD jest definiowany jako liczba dni, przez ktdre karta przechowuje
dane, zanim zacznie je usuwac i zapisywa¢ nowe. W niektorych krajach wymaga si¢, aby dane
wykorzystywane do celow dowodowych byty przechowywane przez okres od 30 do 180 dni, tak wiec
maksymalny czas przechowywania jest waznym czynnikiem przy wyborze rozwigzania do zapisu.

Karty do systemdw dozoru firmy Axis oferujg dtugi maksymalny czas przechowywania nawet przy
wysokiej czestotliwosci odswiezania i rozdzielczosci bez pogorszenia jakosci zapisu. Maksymalny czas
przechowywania zalezy od konfiguracji kamery (czestotliwos¢ odswiezania i rozdzielczos¢), ustawione]
funkcji detekcji ruchu, zdarzen alarmowych i pory dnia.

Przyktadowo maksymalny czas przechowywania danych na karcie do systeméw dozoru firmy Axis o
pojemnosci 128 GB moze wynosi¢ od 20 do ponad 215 dni w zaleznosci od konfiguracji kamery i
wymaganej rozdzielczosci. Maksymalny czas przechowywania nawet w mniejszych kartach o pojemnosci
64 GB moze wynosic¢ od 10 do ponad 100 dni. W przypadku wigkszych kart o pojemnosci 256 GB i wiekszej
maksymalny czas przechowywania bedzie oczywiscie znacznie dfuzszy.

Wymagany czas przechowywania konfiguruje si¢ w interfejsie sieciowym kamery. W przypadku wybrania,
przyktadowo, czasu przechowywania wynoszacego jeden tydzien operacja kasowania usunie wszystkie
zapisy starsze niz 7 dni. Operacja ta jest wykonywana co 60 minut. Dostepna jest rowniez operacja
automatycznego kasowania dziatajgca w sposob ciggty na potrzeby sprawdzania, czy na karcie jest
wystarczajgco duzo miejsca na zapis.

3.4 Monitorowanie stanu

Karty do systemow dozoru firmy Axis sg dostarczane z funkcjg monitorowania stanu, ktdra kontroluje
zuzycie karty. Dzigki zaawansowanemu monitorowaniu danych opartemu na sposobie korzystania

z karty mozliwe jest powiadomienie uzytkownika o koniecznosci wymiany karty z wielomiesiecznym
wyprzedzeniem.

3.5 System plikow zmniejszajacy ryzyko utraty danych

Axis zaleca stosowanie w kartach do systemow dozoru systemu plikow ext4. Jest to system plikow z
rejestracjg wykorzystujacy dziennik — okreslony typ struktury danych — do zapisu zachodzgcych zmian.
Jezeli wystgpi awaria systemu badz przerwa w zasilaniu, ten rodzaj systemu plikéw mozna przywrocic¢
szybciej. Jest on tez mniej podatny na uszkodzenie danych, co przekfada si¢ na zmniejszenie ryzyka ich
utraty. Jest to szczegdlnie wazne, gdy system jest wykorzystywany w miejscach, w ktérych czasami
dochodzi do awarii zasilania, na przyktad w autobusach czy pociggach, jak tez w regionach o niestabilnych
dostawach energii elektryczne;.

3.6 Szyfrowanie

Ochrona przechowywanych danych przed nieautoryzowanym dostepem jest kluczowym czynnikiem
zachowania bezpieczenstwa danych i zabezpieczenia poufnych informacji. Kamery Axis zapewniaja funkcje
szyfrowania, ktérg mozna zastosowac¢ do kart do systemoéw dozoru zainstalowanych w urzgdzeniu. Dzigki
wigczeniu funkcji szyfrowania osoby nieupowaznione, ktére wyjma karte do systemoéw dozoru z kamery, nie
uzyskajg dostepu do danych.

Funkcja szyfrowania obstuguje nast¢pujgce rodzaje szyfrowania:

e AES-CBC 128-bitowe dla wszystkich urzadzen z systemem operacyjnym AXIS OS 5.80.1 lub nowszym,



e AES-CBC 256-bitowe dla wszystkich urzadzen z systemem operacyjnym AXIS OS 8.40.1 lub nowszym,

e AES-XTS-Plain64 (AES-XTS-512 256-bitowe) dla nowszych urzadzen z systemem operacyjnym
AXIS 0S 8.30.1.

3.7 Gwarancja

Karty SD posiadajg gwarancjg, ktéra w pewnych przypadkach nie obejmuje zastosowan w systemach
dozoru. Karty do systemdw dozoru firmy Axis sg jednak produkowane na zamowienie i weryfikowane
pod katem zastosowan w systemach dozoru. Objete sg 5-letnig gwarancjg, a w tym okresie bezptatnym
wsparciem, naprawg i wymiang wadliwych egzemplarzy.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systemoéw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
Szwecji

©2024 Axis Communications AB. AXIS COMMUNICATIONS, AXIS, ARTPEC i VAPIX sg zastrzezonymi znakami to- -
warowymi firmy Axis AB w réznych jurysdykcjach. Wszystkie inne znaki towarowe sg wtasnoscig odpowiednich ‘
podmiotow. Zastrzegamy sobie prawo do wprowadzania zmian bez uprzedniego powiadomienia. COMMUNICATIONS
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