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1 摘要
本⽂件說明Axis 產品中可以減輕網路威脅並防範特定攻擊類型的部分功能。功能包括：

• 已簽署的韌體

• 安全開機

• 信任平台模組 (TPM)

• Axis Edge Vault (利⽤ Axis 裝置 ID)。

概述的威脅包括：

• 韌體竄改

• 供應鏈竄改

• 擷取私密⾦鑰

• 未經授權的裝置更換。

1.1 已簽署的韌體

已簽署的韌體由使⽤私密⾦鑰簽署韌體映像的軟體廠商實作。韌體附加簽章時，裝置將會在
接受韌體安裝前驗證韌體。如果裝置偵測到韌體完整性遭⼊侵，將會拒絕韌體升級。

1.2 安全開機

安全開機是⼀種開機程序，由未間斷的軟體 (以密碼編譯驗證)鏈結組成，從不可變動的記憶
體 (開機ROM)開始。安全開機以簽署的韌體為基礎，確保裝置僅能使⽤授權的韌體開機。

1.3 TPM

TPM是⼀項元件，提供⽤於保護資訊不被未經授權存取的密碼編譯功能組。私密⾦鑰儲存
於 TPM內，且所有密碼編譯操作均需使⽤傳送⾄ TPM處理的私密⾦鑰。如此可確保憑證
的密碼部分仍安全無虞，即使是出現安全性缺⼝。⽤於所選 Axis 產品中的 TPM經過認
證，以符合 FIPS 140-2 的需求。

1.4 Axis Edge Vault (利⽤ Axis 裝置 ID)

新型國際標準 IEEE 802.1AR說明如何⾃動化並保護網路上裝置識別的程序。在Axis 產品中，
這些安全性措施是透過使⽤Axis Edge Vault 和 Axis裝置 ID的⽅式實作。Edge Vault 可以⽤於
以安全儲存的憑證操作的密碼編譯盤問。憑證的私密部分保留在 Edge Vault 內，即使正在
使⽤中。Axis 裝置 ID會安全、永久地儲存於 Edge Vault 中，並作為Axis 根憑證簽署的憑
證，因此能在產品的⽣命週期內達到全新的裝置信任境界。

2 字彙表
憑證–在密碼編譯中，憑證是證明⾦鑰組來源和屬性的簽署⽂件。憑證是由憑證授權單位
CA簽署，且如果系統信任 CA，則也會信任其核發的憑證。

3



憑證授權單位CA–憑證鏈結的信任根⽬錄。它⽤於證明基礎憑證的真確性和真實性。

FIPS –聯邦資訊處理標準是⽤於資料加密和資料安全性的標準，是由NIST (國家標準暨技
術研究院) 在美國發佈。

不可變動的ROM–安全地儲存信任的公開⾦鑰和⽤於⽐較簽章的程式，因此無法被覆寫。

佈建–準備和配備網路裝置的程序。此⼯作涉及從中⼼點提供組態資料和原則設定⾄裝
置。裝置隨附⾦鑰和憑證。

公開⾦鑰密碼編譯–對稱式密碼編譯，其中任何⼈都可使⽤接收者的公開⾦鑰加密訊息，但
唯有使⽤公開⾦鑰的接收者可以將訊息解密。可以⽤於加密和簽署訊息。

TLS–傳輸層安全性，⽤於保護網路流量的網際網路標準。TLS在HTTPS提供 S (⽤於保護)。
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3 簡介
Axis 依照業界管理並因應旗下產品中安全性弱點的最佳實務，以盡量減少客⼾暴露於網路⾵
險的機會。沒有任何⼀種⽅式可以確保產品和服務毫無遭到惡意攻擊利⽤的瑕疵。這不是
Axis 特有的狀況，⽽是所有網路裝置的⼀般狀況。Axis 可以保證的是，我們始終在每個可能
的階段⿑⼼協⼒，以確保與您的Axis 裝置和服務承受最⼩的相關⾵險。

如需產品安全性和發現的弱點詳細資訊，請參閱www.axis.com/support/product-security。
如需您可以採取措施以減少常⾒威脅⾵險的詳細資訊，請從www.axis.com/cybersecurity 下
載 Axis 強化指南。

此⽩⽪書提出部分合理的網路攻擊及如何在Axis 產品中防⽌這些攻擊。⽩⽪書也具體說明功
能如何簽署韌體且安全開機如何防⽌韌體竄改與供應鏈竄改。我們也會討論信任平台模組
(TPM)和 Axis Edge Vault 的使⽤，這兩者都可⽤於保護私密⾦鑰。Axis Edge Vault ⽤於安全
地儲存實現全新裝置信任境界的Axis 裝置 ID。

4 韌體竄改偵測
在攻擊者未能順利侵⼊系統後可能會嘗試進⾏的⼀項攻擊特徵就是，讓系統擁有者安裝經過
修改的應⽤程式、韌體或其他軟體模組。修改過的軟體可能包括特定⽤途的惡意程式碼。常
⾒的建議是切勿安裝來⾃您無法完全信任之來源的任何軟體。在視訊系統情境下，可能會有
「中間⼈」修改裝置韌體並誘使⼀般使⽤者安裝該韌體。這不容易做到，攻擊者需要技巧純
熟並下定決⼼。他需要極為了解Axis 韌體設計，以及韌體在裝置中的運作⽅式。若攻擊特定
系統的價值不夠⾼，這些攻擊者也仍可能存在。軟體廠商常⾒的對策就是使⽤簽署的韌體。

4.1 韌體簽署

簽署的韌體是由軟體廠商實作，以秘密保留的私密⾦鑰簽署韌體映像。韌體附加簽章時，裝置
將會在接受韌體安裝前驗證韌體。如果裝置偵測到韌體完整性遭⼊侵，將會拒絕韌體升級。

簽署韌體的程序是透過密碼編譯雜湊值運算啟動。在簽章附加到韌體映像之前，此值會以
私密/公開⾦鑰組簽署。

Figure 1. 簽署韌體的程序。
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韌體升級前，必須先驗證新韌體。為確保新韌體完好如初，公開⾦鑰 (Axis 產品隨附)⽤於確
認雜湊值確實是以相符的私密⾦鑰簽署。也可運算韌體的雜湊值，然後將此值與簽章經過驗
證的雜湊值進⾏驗證，來驗證韌體的完整性。

Figure 2. 驗證已簽署韌體的程序。

4.2 Axis 已簽署的韌體

Axis 已簽署的韌體是以業界接受的RSA公開⾦鑰加密⽅法為基礎。私密⾦鑰儲存在Axis 受到
緊密保護的位置，同時公開⾦鑰內嵌於Axis 裝置內。整個韌體映像的完整性是以映像內容的
簽章確保。主要簽章驗證許多次要簽章，並在驗證時將映像解壓縮。

5 防⽌供應鏈竄改
韌體簽署可以在所有未來的韌體更新中防⽌裝置安裝遭⼊侵的韌體。但如果有中間⼈在裝置從
廠商提供給使⽤者的路上修改裝置？在運送期間可以拿取裝置的攻擊者便會執⾏此類攻擊，例
如⼊侵裝置的開機分割區、繞過韌體完整性檢查，以在裝置部署前安裝經過修改的惡意韌體。

5.1 安全開機

安全開機是⼀種開機程序，由未間斷的軟體 (以密碼編譯驗證)鏈結組成，從不可變動的記憶
體 (開機ROM)開始。安全開機以簽署的韌體為基礎，確保裝置僅能使⽤授權的韌體開機。

開機程序以驗證開機載⼊器的開機 ROM啟動。安全開機然後即時驗證從快閃記憶體載⼊
之各韌體區塊的嵌⼊式簽章。開機 ROM做為信任跟⽬錄，然後唯有驗證每個簽章，才會
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繼續進⾏開機程序。鏈結的每個部分會驗證下⼀個部分，最終達成驗證的 Linux 核⼼和驗
證的根檔案系統。

Figure 3. 安全開機程序。

5.2 Axis 安全開機

在許多裝置中，應無法修改低階功能。當其他安全性機制是以下層軟體建置時，安全開機作
為安全基礎層運作，防⽌這些機制遭到規避。

如果裝置設有安全開機功能，安裝於快閃記憶體的韌體會受到保護，無法修改。出廠預設設
定映像受到保護，同時組態仍未受到保護。安全開機確保在出廠預設設定後，Axis 裝置完
全不被可能的惡意程式碼侵⼊。

5.3 安全開機與⾃訂韌體憑證

雖然安全開機可以讓產品變得更安全，但確實也會降低不同韌體的彈性，因⽽讓載⼊任何
臨時韌體的動作變得更複雜，例如將Axis 的測試韌體或其他⾃訂韌體載⼊產品時。然⽽，
Axis 已實⾏核准個別裝置的機制，可接受此類⾮實際執⾏的韌體。此韌體透過不同的⽅式
簽署，並經過擁有者和Axis 核准，因此會產⽣⾃訂韌體憑證。安裝於核准的裝置時，憑證
會根據其唯⼀的序號和晶⽚ ID，啟⽤僅可在核准的裝置上執⾏的⾃訂韌體。由於Axis 持
有簽署憑證的⾦鑰，因此⾃訂韌體憑證僅可由Axis 建⽴。

6 私密⾦鑰的安全性
Axis 裝置⽀援使⽤ TLS (傳輸層安全性)的 HTTPS (網路加密)和 802.1X (網路存取控制)。 TLS
的數位憑證使⽤公開/私密⾦鑰組。私密⾦鑰儲存於裝置中，⽽公開⾦鑰則包含在憑證中。
請注意，如果未使⽤HTTPS 或 802.1X，便無⾦鑰要保護。

攻擊者可能會嘗試從裝置擷取私密⾦鑰和憑證，然後安裝於攻擊電腦上。若採⽤HTTPS，該
私密⾦鑰可⽤於竊聽裝置與VMS之間的加密網路流量。或者，如果欺騙網路，則攻擊電
腦可以佯裝是合法裝置來存取VMS。如果是 802.1X，攻擊者則可能使⽤私密⾦鑰存取受
802.1X 保護的網路，充當受信任的裝置。

憑證和私密⾦鑰⼀般儲存在裝置的檔案系統中，並以帳⼾存取原則保護並⽤於⼀般運算環境
中。在⼤多數情況下，由於該帳⼾不容易遭盜⽤侵，因此此做法⾜以⾜夠。請注意，如果
疑似遭盜⽤，則可撤銷憑證，讓私密⾦鑰毫無⽤武之地。

7



關鍵系統的部分使⽤者可能會因攻擊者訓練有素且下定決⼼要嘗試⼊侵裝置，以擷取私密
⾦鑰，⽽致使⾵險提⾼。信任平台模組 (TPM) 會以近乎無法擷取的⽅式儲存⾦鑰，即使裝
置遭到⼊侵。

6.1 使⽤ TPM (信任平台模組)進⾏安全⾦鑰儲存

TPM是⼀項元件，提供⽤於保護資訊不被未經授權存取的某種密碼編譯功能組。私密⾦鑰儲
存 TPM之中，且絕不會從 TPM離去。所有密碼編譯操作均需使⽤傳送⾄ TPM處理的私密
⾦鑰。如此可確保憑證的密碼部分絕不會離開 TPM內的安全環境並仍安全無虞，即使是
出現安全性缺⼝。

6.2 FIPS 140-2 認證

對於某些產品和使⽤案例⽽⾔，法規可能要求要將 TPM⽤於保護資訊，有時會加上 FIPS
140-2 法務遵循需求。 FIPS (聯邦資訊處理標準) 140-2 是密碼編譯模組的資安標準，是由
NIST (國家標準暨技術研究院) 在美國發佈。

經過NIST 認證測試實驗室驗證後，即可確保模組系統和模組的密碼編譯皆正確實作。簡
⽽⾔之，認證需要密碼編譯模組的描述、規格和驗證、核准的演算法、核准的操作模式
和開機測試。

如需 FIPS 140-2 認證需求的詳細資訊，請參閱 NIST 網站
https://csrc.nist.gov/projects/cryptographic-module-validation-program/standards

6.2.1 Axis 產品中的認證 TPM

⽤於所選Axis 產品中的TPM經過認證，以符合FIPS 140-2的需求。更具體來說，它已通過標
準的安全性等級2認證，這意味著 TPM也滿⾜⾓⾊型授權和竄改證據等需求。

7 IEEE 802.1AR - 使⽤ Axis 裝置 ID的裝置驗證
購買Axis 網路裝置的⼈員可以在開始使⽤前進⾏⼿動檢查。客⼾可以透過先前對於Axis 產品
外觀和⾵格的理解⽬視檢查產品，認為該產品確實是來⾃Axis。然⽽，此類檢查僅可由能夠實
際拿取產品的⼈員完成。因此，當您與網路上⾮佈建產品進⾏通訊息，您如何確定⾃⼰與正
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確的單元進⾏通訊？未經授權就更換裝置嗎？伺服器上的連網設備或軟體都無法進⾏實物檢
查。常⾒的安全性措施是在封閉式網路上先與新產品進⾏互動，以便在此處安全地佈建單元。

Figure 4. 客⼾可以指⽰其驗證伺服器使⽤裝置序號和Axis 裝置 ID⾃動網路上購買的Axis 產
品。
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新的國際標準 IEEE 802.1AR (https://1.ieee802.org/security/802-1ar/) 定義如何⾃動化和確
保網路上裝置識別的⽅法。如果通訊轉送到內嵌式安全模組，單元則可根據標準傳回值得
信任的識別回應。

Figure 5. IEEE 802.1AR 定義如何透過以下⽅式識別網路上裝置的⽅法：遵循傳送可延伸的
驗證通訊協定要求 (AEP) ⾄使⽤遠端驗證撥⼊使⽤者服務 (RADIUS) 之交換器的通訊協定 -
要求授與存取權。

在Axis 產品中，這些安全性措施是透過使⽤Axis Edge Vault 和 Axis 裝置 ID的⽅式實作。
Axis Edge Vault 是安全模組，其中會安裝Axis 裝置 ID (⽤於驗證裝置識別的集合)。這些功能
提供網路能以密碼編譯⽅式驗證的證明，⽤於證明特定單元是由Axis ⽣產且確實是由該單
元進⾏網路連線。

包含Axis 裝置 ID的裝置已佈建於原廠 (包含⾦鑰和憑證)。此佈建之後可供客⼾⽤於在現場使
⽤其他⾦鑰和/或憑證進⼀步佈建裝置，以便存取客⼾的部分網路資源。

識別包含Axis 裝置 ID的單元後，即可減少裝置部署時間，這是因為在預期網路上安裝和設定
裝置前，裝置所需的⼯作會變少。另⼀項好處是，先不說提供其他內建的信任來源，Axis
裝置 ID 也提供在⼤型系統中記錄裝置的⽅式。

7.1 Axis Edge Vault

Axis Edge Vault 是安全密碼編譯運算模組，以安裝於產品內PCB上的晶⽚形式呈現。 Edge
Vault 可以安全地儲存憑證，並⽤於安全儲存之憑證的密碼編譯操作。
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儲存於Edge Vault 的憑證無須送出，以便供裝置使⽤。憑證會安全地保留在Edge Vault，即
使正在使⽤憑證時，這是因為以⾦鑰操作的密碼編譯硬體安裝於相同的實體晶⽚上。

7.2 Axis 裝置 ID

在⽣產每台Axis 網路裝置單元的期間，稱為Axis 裝置 ID的「數位護照」已安全地安裝於
單元的Axis Edge Vault 之中。每個單元的⾝分都是唯⼀的，⽤於證明裝置的原產地。Axis
裝置 ID是⽤於模組密碼編譯操作部分的憑證集合，⽤於簽署嵌⼊式產品韌體向Edge Vault 提
出的盤問。此操作的回應會傳回可使⽤Axis 公⽤⾦鑰驗證回應驗證的接收器。

Figure 6. 系統其他部分中的軟體應⽤程是可以使⽤Axis 裝置 ID和密碼編譯操作驗證進⾏通訊
的對象。Axis 裝置 ID是以來⾃ axis.com公⽤Axis 裝置 ID根 CA憑證驗證。

7.2.1 憑證階層

憑證是⼀⼩撮資料，其中結合公開⾦鑰與中繼資料 (描述⾦鑰和簽發者的簽章)，以證明憑
證的有效性。

憑證階層是證明憑證來源的⽅式。接著請思考⼀下Axis 裝置 ID與護照之間的⽐喻。如果
您持有護照，則表⽰您所在國家/地區的政府提供保證，證明您是護照上所聲稱之⼈。同
樣地，所有Axis 裝置 ID憑證皆有Axis 裝置 ID根 CA憑證的背書。正如海關關員信任您的
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國家/地區政府已正確核發您的護照，網路安全性系統也信任 Axis 裝置 ID 根 CA憑證已
正確驗證連網單元的 Axis 憑證。

Figure 7. Axis 裝置 ID是加⼊產品序號的憑證並由中繼憑證簽署，⽽中繼憑證則是由Axis
根憑證簽署。由於Axis 根憑證⾮常寶貴，且須要儲存於安全之處，因此在原廠佈建期間須
則使⽤中繼憑證。
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關於安迅⼠
安迅⼠透過打造網路解決⽅案，協助改善安全與創新企業營運模式，，讓世界變得更
聰明且更安全。⾝為網路影像產業領導者，安迅⼠提供影像監控與分析、⾨禁管理及
⾳訊系統產品與服務。

安迅⼠在50多個國家擁有超過3,500名專職員⼯，並與全球合作夥伴合作提供客⼾解
決⽅案。安迅⼠成⽴於1984年，總部位在瑞典隆德市

關於安迅⼠的更多資訊，請參閱本公司網站 axis.com

©2020 Axis Communications AB. AXIS COMMUNICATIONS, AXIS以及VAPIX皆為Axis AB所擁有的註
冊商標。所有其他公司的名字及商品名稱亦為其公司所擁有的註冊商標。我們保留任何未經授權擅
⾃更改商標的法律追訴權。
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