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1 Sireszczenie

Chociaz radar wykorzystuje technologie niewizualng, zapewnia szereg korzysci w systemach dozoru.
Sprawdza sie w wielu sytuacjach, w ktorych inne technologie dozoru mogg nie generowac alarmow lub
generowat fatszywe alarmy, np. przy stabym oswietleniu, w ciemnosci lub we mgle, a takze w przypadku
poruszajgcych sie cieni lub $wiatet w otoczeniu. Radar pomaga rowniez w dbaniu prywatnosé, poniewaz
przekazywane przez niego informacje nie pozwalajg na identyfikacje osdb.

Radary Axis majg zintegrowane funkcje Sledzenia i klasyfikacji obiektdw, a algorytm klasyfikacji oparty
na gtebokim uczeniu rozroznia typ wykrytego obiektu, na przykfad cztowieka lub pojazd. Radar mozna
skonfigurowac tak, aby wyzwalat szereg dziatan w zaleznosci od wykrytego obiektu.

Radarow mozna uzywac¢ jako samodzielnych urzgdzen, na przyktad w miejscach, w ktorych uzywanie kamer
jest niedozwolone ze wzgledu na ochrone prywatnosci. Radary czesto wchodzg jednak w sktad systemow
dozoru obejmujgcych urzadzenia wideo i audio.

Typowe instalacje:

® Radary potgczone z kamerami optycznymi — do identyfikacji oséb wykrytych przez radar. Jest to
szczegolnie przydatne w przypadku kamer PTZ (obrot/pochylenie/zblizenie), ktore mogg $ledzic i
identyfikowac osoby lub pojazdy na podstawie ich doktadnej geolokalizacji okreslonej przez radar.

e Radary potaczone z kamerami termowizyjnymi — szeroki obszar detekcji radaru jest uzupetnieniem
waskiego, ale dfugiego obszaru detekcji kamery termowizyjnej.

® Radary i urzagdzenia audio — tam, gdzie identyfikacja wizualna jest niedozwolona lub nie stanowi
priorytetu. Odstraszajgcy komunikat dzwigkowy moze skutecznie powstrzymacé intruza wykrytego
przez radar.

® Radary do przekazywania statystyk ruchu drogowego lub informacji zwrotnych dla kierowcoéw — na
przyktad do zliczania pojazdow lub detekcji pojazddw przekraczajgcych dozwolong predkos¢. Radar
mozna podfgczy¢ do cyfrowej tablicy wyswietlajgcej predkos¢, aby przekazywa¢ informacje kierowcom.

Axis oferuje réwniez kamere radarowo-optyczna, czyli urzadzenie taczace radar i kamere. Pofgczenie
analizy wideo i danych z radaru umozliwia jeszcze skuteczniejszg detekcje, klasyfikacje i wizualizacje.

Radary Axis mieszczg sie¢ w limitach bezpieczenstwa dotyczacych ekspozycji ludnosci na pola
elektromagnetyczne. Podczas normalnej pracy wartosci emisji s3 znacznie nizsze od zalecanych poziomow
odniesienia. Pozwala to na bezpieczne uzywanie wielu radarow w tym samym miejscu bez obaw o
bezpieczenstwo radiacyjne.

W ostatniej czesci tego dokumentu w tabeli poréwnawczej wymieniono roznice i podobienstwa miedzy
radarami, kamerami optycznymi i kamerami termowizyjnymi. Czg¢sto preferowane jest potgczenie wielu
technologii, poniewaz majg one rozne zalety i ograniczenia.



2 Wprowadzenie

Radar to uznana technologia detekcji oparta na falach radiowych. Radar zostat opracowany w latach 40.
XX wieku do celéw wojskowych, ale od tego czasu znalazt rowniez szereg innych zastosowan. Radary sg
dzi$ wykorzystywane na coraz wigksza skale — uzywa si¢ ich do prognozowania pogody, monitorowania
ruchu drogowego oraz zapobiegania kolizjom w lotnictwie i na morzu. Nowoczesne technologie
potprzewodnikowe umozliwiajg produkcje radaréw w wersjach miniaturowych nadajacych sie do uzytku w
samochodach i matych produktach konsumenckich. W sektorze bezpieczenstwa publicznego radary moga
stanowi¢ uzupetnienie i rozszerzenie funkcjonalnosci systemow dozoru wizyjnego i innych technologii.

Niniejszy oficjalny dokument zawiera krotki opis dziatania technologii radarowej oraz szczegotow jej
wykorzystania w systemach dozoru i ochrony. Zwracamy w nim uwage na czynniki, ktore nalezy wzig¢
pod uwage przed zainstalowaniem radaru, i pokazujemy, jak czynniki te wptywajg na skutecznos¢ detekeji.
Omawiamy zalety i wady radaréw w poréwnaniu z innymi technologiami bezpieczenstwa takimi jak analiza
obrazu wizyjnego i kamery termowizyjne oraz pokazujemy w jaki sposob mozna tgczy¢ ze sobg rozne
technologie w celu optymalizacji funkcji dozorowych.

3 Czym jest radar?

Termin ,radar" pierwotnie byt akronimem bardziej opisowego okreslenia radio detection and ranging, ktére
oznacza radiowy system detekcji i okreslania odlegtosci. Radar to technologia wykorzystujaca fale radiowe
do wykrywania obiektow i okreslania odlegtosci od nich.

3.1 Zasada dziatania

Radar wysyta sygnaty sktadajace sie z fal elektromagnetycznych z zakresu czestotliwosci radiowych (czyli
po prostu fale radiowe). Kiedy sygnat radarowy trafia na obiekt, jest zazwyczaj odbijany i rozpraszany w
wielu kierunkach. Niewielka cze$¢ sygnatu jest odbijana z powrotem do urzgdzenia radarowego, gdzie jest
wykrywana przez odbiornik radarowy. Wykryty sygnat zawiera informacje, na podstawie ktoérych mozna
okresli¢ lokalizacje, wielkos¢ i predkos¢ obiektu, od ktérego odbita sie fala radiowa.
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Figure 1. Ogdlna zasada dziatania radaru: sygnat (1) emitowany przez radar odbija sie (2) od obiektu.

Przy zastosowaniu tej ogolnej zasady radary mozna budowaé w taki sposob, by obstugiwaty krotkie
impulsy radiowe lub sygnaty ciggte. Technologia dziatania radaru moze si¢ opiera¢ na pomiarze czasu
przemieszczania si¢ odbitego sygnatu lub zmiany jego czestotliwosci. Radary mozna zaprojektowac w taki
sposdb, aby podawaty odlegtos¢ od wykrytego obiektu lub jego predkos¢, a zaawansowane przetwarzanie
sygnatu moze dodatkowo zwigkszac¢ precyzje detekeji. Radary Axis wykorzystujg technike fali ciggtej

z modulacjg czestotliwosci (FMCW) i moga ustalac¢ zardwno odlegtosé, jak i predkos¢ obiektu. Mierzg



one predkos¢ radialng obiektu (tj. predkos¢ zblizania sie obiektu do radaru lub oddalania sie od niego) i
na tej podstawie obliczajg predkos¢ rzeczywista.

3.2 RCS (skuteczna powierzchnia odbicia)

Widocznosé obiektu na radarze zalezy od jego skutecznej powierzchni odbicia (ang. Radar Cross Section,
RCS). Jest to wartos¢ liczbowa obliczana na podstawie informacji o rozmiarze, ksztatcie i materiale obiektu,
ktdra ostatecznie determinuje jego wielkos¢ na radarze. RCS cztowieka wynosi z reguty od 0,1 m2 do 1 m2,
jest to jednak rowniez typowa wartos¢ RCS zgniecionej puszki, ktora jest przeciez znacznie mniejsza, ale
lepiej widoczna dla radaru. Nalezy pamietaé, ze chociaz RCS mierzy sie w m2, to wartos¢ ta nie odpowiada
obszarowi fizycznemu, lecz jest jego hipotetycznym odpowiednikiem.

Tabela 3.1 Typowa skuteczna powierzchnia odbicia (RCS).

Obiekt Skuteczna powierzchnia odbicia (RCS)
Owad 0,00001 m?

Ptak 0,01 m2

Cztowiek 0,1-1 m2

Zgnieciona metalowa puszka 0,1-1 m2

4 Dlaczego warto korzystac z radarow w
systemach dozoru?

Radary umozliwiajg prowadzenie dozoru z wykorzystaniem zupetnie innej technologii niz na przyktad
kamery optyczne. Mozna je zintegrowa¢ z systemem dozoru wykorzystujagcym kamery optyczne, kamery
termowizyjne, megafony i czujniki ruchu PIR, a takze uzywa¢ ich jako niezaleznych urzadzen. Czy to
uzywany niezaleznie czy w potgczeniu z urzagdzeniami audio, radar umozliwia prowadzenie dozoru
niewizualnego, ktory zapewnia ochron¢ prywatnosci.

4.1 Niezawodne przy ztej widocznosci

Poniewaz radary nie sg oparte na technologii wizualnej, na ich dziatanie nie majg wptywu warunki
atmosferyczne, takie jak mgta. Nie wptywa na nie rdwniez nat¢zenie $wiatta, dzieki czemu radar doskonale
nadaje sie do zastosowan z bardzo jasnym ttem lub w catkowitej ciemnosci. W takich warunkach radar
moze stanowi¢ niezwykle cenne uzupetnienie systemu dozoru wizyjnego. Mimo ze z requty kamery
termowizyjne z funkcja analizy spetniajg swoje zadanie, radar zapewnia wiecej danych o obiekcie przy
nizszych kosztach eksploatacji, a jego obszar detekcji jest znacznie szerszy.

4.2 Niska czestotliwos¢ fatszywych alarmow

W systemach dozoru konieczne jest ograniczenie liczby fatszywych alarméw przy jednoczesnym
zapewnieniu maksymalnej skutecznosci wykrywania zdarzen rzeczywistych. Na przyktad gdy alarm

jest wysytany bezposrednio do straznika, czestotliwos¢ fatszywych alarméw powinna by¢ maksymalnie
ograniczona. Zbyt duza liczba fatszywych alarméw moze powodowa¢ zwatpienie straznika w skutecznos¢
systemu i w efekcie zignorowanie rzeczywistego alarmu.



Alarmy wyzwalane przez rézne rodzaje czujnikow ruchu lub analize wideo czgsto wyzwalajg jednoczesnie
funkcje zapisu obrazu wizyjnego, odtwarzanie zarejestrowanej wiadomosci audio w celach odstraszenia
intruzow lub ostrzezenia operatora w pomieszczeniu kontrolnym. Przy wysokiej czestotliwosci fatszywych
alarmow rejestrowana jest bardzo duza ilo$¢ materiatu wizyjnego. Moze to stanowi¢ problem, jesli

nie ma wystarczajgcej ilosci pamigci do przechowywania wszystkich nagran lub jesli przeszukiwanie
wszystkich nagran wyzwolonych przez alarmy wymaga zbyt wielu zasobow. Wysoki wskaznik fatszywych
alarmow w systemie z funkcjg odtwarzania gotowego komunikatu audio moze réwniez znacznie ograniczy¢
skutecznos¢ odstraszania.

Radar pozwala wyeliminowac fatszywe alarmy lub zminimalizowa¢ ich liczb¢ w zaleznosci od przyczyn:

e Efekty wizualne. Kamery wideo rejestrujg ruch w oparciu o ustalong ilos¢ zmian pikseli w
monitorowanej scenie. Kiedy odpowiednia liczba pikseli obrazu zmienia sie, detektor interpretuje to
jako ruch. Jezeli jednak alarmy sg wyzwalane tylko na podstawie zmiany pikseli, wowczas bgdzie duzo
alarmoéw wywotywanych efektami wizualnymi. Typowymi przyktadami takich efektow s poruszajgce
si¢ cienie lub promienie Swiatta. Radar ignoruje te efekty wizualne ze wzgledu na brak skutecznej
powierzchni odbicia (RCS) i wykrywa ruch wytgcznie obiektow fizycznych.

® Zta pogoda. Deszcz i Snieg mogg istotnie pogarsza¢ skutecznos¢ detekeji ruchu w systemach wizyjnych,
ale nie wptywajg tak mocno na systemy radarowe.

® Owady lub krople deszczu. W systemach wizyjnej detekcji ruchu bardzo mate obiekty znajdujace sie
bardzo blisko kamery moga wywotywa¢ fatszywe alarmy. Typowe przyktady takich obiektow to krople
deszczu i owady na obiektywie kamery. Owady mogg stwarza¢ problemy zwtaszcza w systemach dozoru
wizyjnego z promiennikiem podczerwieni do monitoringu nocnego, poniewaz zrédto promieniowania
przycigga owady. Radary mozna zaprojektowac w taki sposéb, by ignorowaty obiekty w bezposredniej
bliskosci urzadzenia, eliminujagc w ten sposob zrddto fatszywych alarmow. W systemach wizyjnych
jest to niemozliwe.

4.3 Zintegrowane funkcje analizy

Dzigki radarom Axis nie ma potrzeby stosowania dodatkowych funkcji analitycznych. Urzadzenie radarowe
jest wyposazone w funkcje wykrywania, Sledzenia i klasyfikacji obiektow.

4.4 System dozoru zapewniajacy prywatnos¢

Kamery dozorowe mogg by¢ postrzegane jako urzadzenia ingerujgce w prywatnos¢. Do ich instalaci
moga by¢ potrzebne pozwolenia wtadz lub osobista zgoda wszystkich osob rejestrowanych w materiale
wizyjnym. W niektorych miejscach lepszym rozwigzaniem jest niewizualna detekcja radarowa. W celu
zwiekszenia ochrony mozna potaczy¢ radar np. z gtosnikiem sieciowym, ktory po wyzwoleniu przez radar
odtwarza odstraszajgcy komunikat audio.

5 Radary Axis

Radarow Axis mozna uzywac jako niezaleznych detektorow, ale takze razem z kamera przekazujgca obraz
danej sceny. Radary Axis sg zalecane w instalacjach zewnetrznych, w ktérych mogg poprawic detekcje w
trudnych warunkach i zminimalizowac ryzyko wystepowania fatszywych alarmow. Dzieki zaawansowanym
algorytmom sledzgcym oraz przekazywaniu danych o lokalizacji i predkosci obiektow radary mogg takze
stanowi¢ cenne uzupefnienie systemu bezpieczenstwa.



Radary Axis sg przeznaczone do monitorowania otwartych przestrzeni. Zaleca si¢ uzywanie ich na
ogrodzonych obszarach, takich jak tereny przemystowe, a takze dachy lub parkingi, gdzie nie oczekuje
sie ruchu poza okreSlonymi godzinami.

5.1 Ogolne cechy i mozliwosci

Radary Axis s3 wyposazone w szereg funkcji dostepnych w kamerach Axis. Przyktadowo w systemie
bezpieczenstwa radar moze by¢ traktowany jak kamera. Radary sg zgodne z wiekszoscig gtownych
systemdéw zarzadzania materiatem wizyjnym (VMS) i popularnymi systemami hostingu wideo. Podobnie
jak nasze kamery, radary Axis obstugujg otwarty interfejs VAPIX® umozliwiajacy integracje na roznych
platformach.

Ponadto radary Axis, podobnie jak nasze kamery, mozna skonfigurowa¢ tak, aby z chwilg detekcji wyzwalaty
rozne dziatania. Przyktadowo w celu odstraszania intruzédw radary mogg przy uzyciu zintegrowanego
przekaznika wtacza¢ reflektory LED, odtwarza¢ dzwigk z megafonu lub uruchamia¢ rejestrowanie obrazu i
wysyta¢ alerty do pracownikow ochrony. Dzieki funkcjom klasyfikacji mozna ustawia¢ wybrane metody
reakcji na wykrycie konkretnych obiektow, takich jak cztowiek lub pojazd.

Aby fatwiej sprawdza¢, w ktorym miejscu poruszajg si¢ obiekty, mozna wczyta¢ mape referencyjng — na
przyktad mape obiektu lub zdjecie lotnicze — ktdra pokazuje obszar znajdujgcy sie w zasiegu radaru.
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Figure 2. Zrzut ekranu interfejsu uZytkownika radaru Axis z obrazem referencyjnym sceny.

Radar udostepnia na biezaco aktualizowane informacje o potozeniu obiektu. Jest to mozliwe dzigki
wykorzystaniu otwartego strumienia metadanych zgodnego ze specyfikacjami ONVIF, w ktérych informacje
specyficzne dla radaru, takie jak potozenie i predkos¢ zostaty dodane jako rozszerzenie. Deweloperzy innych
firm moga wykorzystywac¢ te informacje do tworzenia wtasnych aplikacji, na przyktad do detekcji przecigcia
linii lub monitorowania predkosci. Mozna rowniez doda¢ geolokalizacje i orientacje radaru, ktére utatwiaja
wizualizacje wykrytych obiektow w czasie rzeczywistym w widoku ogdélnym lub na mapie.
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Wykorzystujgc informacje o predkosci i odlegtosci, radar moze rowniez filtrowa¢ obiekty na podstawie
predkosci i sposobu przemieszczania si¢ przez dany obszar.

5.2 Typowe zastosowanie

Radary sg czesto fgczone z innymi urzgdzeniami w celu zoptymalizowania detekcji lub odstraszania.
Typowe zastosowanie radaru:

® Detekcja i weryfikacja wizualna za pomocg radaru i kamery. Aby umozliwi¢ skuteczne okreslanie
przyczyn alarmow lub identyfikacje osob, scena moze by¢ rowniez monitorowana przez kamerg wizyjna.
W takim przypadku mozna uzywa¢ kamery radarowo-optycznej, aby zapewnic¢ jeszcze lepsza detekcje,
klasyfikacje i wizualizacje.

® Automatyczne sSledzenie PTZ. Radary Axis moga by¢ uzywane do automatycznego $ledzenia za pomocy
kamery PTZ (obrot/pochylenie/zblizenie). Wykrycie obiektu przez radar spowoduje automatyczne
wigczenie pofgczonej kamery PTZ, ktéra namierzy i bedzie Sledzita obiekt oraz rejestrowata jego obraz.
Funkcja automatycznego $ledzenia ruchu jest mozliwa, poniewaz radar podaje doktadng lokalizacje
geograficzng obiektu. Firma Axis oferuje opcje automatycznego $ledzenia zardwno instalowane na
krawedzi systemu, jak i oparte na serwerach. Funkcja oparta na serwerze umozliwia potgczenie wielu
kamer PTZ i radardw zainstalowanych w roznych lokalizacjach.

® Ochrona obwodowa z radarem i kamerg termowizyjng. Do ochrony zastrzezonego obszaru mozna
stosowac kamery termowizyjne zainstalowane na obwodzie, ktérych uzupetnieniem sg radary
przeznaczone do Sledzenia intruzdw wewnatrz strefy zastrzezonej. Taka konfiguracja stanowi
ekonomiczne potfgczenie waskiego i dtugiego obszaru detekcji kamery termowizyjnej z szerokim
obszarem detekcji radaru.

e Detekcja i odstraszanie z zachowaniem prywatnosci. W przypadku instalacji z radarem i megafonem
sieciowym intruzi wykryci przez radar mogg by¢ skutecznie odstraszani komunikatem audio.

® Predkos¢ ruchu drogowego i informacje zwrotne dla kierowcow. Radar moze by¢ uzywany do detekcji
pojazdow przekraczajgcych dozwolong predkosc. Konfiguracje i maksymalng predkos¢ mozna sprawdzic¢
w podreczniku uzytkownika. Radar mozna podtaczy¢ do cyfrowej tablicy wyswietlajgcej predkos¢
przejezdzajgcych pojazdéw. Takie tablice z wySwietlaniem predkosci przekazujg informacje kierowcom i
bardzo skutecznie sktaniajg ich do zwalniania.

e Statystyki ruchu drogowego. Radar moze zlicza¢ pojazdy oraz pozyskiwac statystyki ruchu drogowego
dotyczace predkosci i kierunku ruchu pojazdow. Kamera i aplikacja AXIS Speed Monitor umozliwiajg
wizualizacje statystyk, dajac wglad w warunki i bezpieczeristwo na monitorowanej drodze oraz
pomagajgc w podejmowaniu odpowiednich dziatan.

5.3 Monitorowanie obszaru i drogi

Radary Axis sg przeznaczone do monitorowania otwartych przestrzeni. Radar Axis moze tez stuzy¢
do monitorowania obszaru lub drogi. Dwa dostepne profile optymalizujg wydajnos¢ w kazdym z tych
scenariuszy.

Profil monitorowania obszaru jest zoptymalizowany pod katem obiektédw poruszajgcych sie z matg
predkoscia. Profil ten umozliwia kategoryzowanie wykrywanych obiektow jako ludzi, pojazdy lub obiekty
nieznane. Mozna skonfigurowac regute wyzwalajacg dziatanie w przypadku wykrycia dowolnego z tych
obiektow.



Profil monitorowania drogi jest zoptymalizowany pod katem $ledzenia pojazdéw poruszajgcych sie z duzg
predkoscig na drogach podmiejskich, drogach szybkiego ruchu i autostradach.

Szczegdétowe informacje na temat profili i ich specyfikacji predkosci mozna znalez¢ w podreczniku
uzytkownika kazdego radaru.

5.4 Scenariusze i strefy wykluczenia

Aby okresli¢, gdzie ma by¢ wykrywany ruch, mozna dodac¢ wiele stref. W celu wyzwalania réznych dziatan
mozna uzy¢ roznych stref. Istniejg dwa rodzaje stref:

Scenariusz (wczesniej okreslany jako strefa detekcyjna) to obszar, na ktorym poruszajace sie obiekty
wyzwalajg reguty. Scenariusz domysiny obejmuje caty obszar znajdujgcy sie w zasiegu radaru. Mozna
dodawa¢ wiasne scenariusze, aby tworzy¢ rozne requty dla roznych czesci sceny. Podczas dodawania
scenariusza mozna wskaza¢, czy dziatania majg by¢ wyzwalane po wykryciu obiektu poruszajgcego sie w
ramach obszaru czy po przecieciu przez obiekt jednej lub dwach linii.

Strefa wykluczenia to obszar, w ktérym poruszajace si¢ obiekty sa ignorowane. Strefy tej mozna uzy¢, jesli
w scenariuszu znajdujg sie obszary, w ktorych czesto sa wyzwalane niechciane alarmy.

5.4.1 Obstuga niepozadanych odbic¢ i stref wykluczenia

Obiekty wykonane z materiatéw odblaskowych, takich jak metal, mogg zaktdcaé dziatanie radaru. Odbicia
moga prowadzi¢ do fatszywych detekcji, ktdre sg trudne do oddzielenia od prawdziwych.

Ponadto niepozgdane detekcje mogg mie¢ miejsce na obszarach z wieloma poruszajacymi sie obiektami, na
przyktad na ruchliwej ulicy albo na obszarze z kotyszacymi sie drzewami lub krzewami.

Niepozadanych detekcji mozna unikna¢, dodajgc strefy wykluczenia w interfejsie WWW radaru. Radar
bedzie ignorowat wszystkie poruszajace si¢ obiekty w zdefiniowanej strefie wykluczenia.
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Figure 3. W przypadku scian lub podobnych obiektow znajdujgcych sie w zasiegu radaru fatszywe detekcje
(2) spowodowane odbiciem mogq by¢ trudne do odroznienia od prawdziwych detekcji (1). W tym przyktadzie
problem mozna zminimalizowaé, dodajqc strefe wykluczenia przy scianie.
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5.5 Zasieg detekcji i uzywanie wielu radarow

Zasieg detekeji rézni sie w zaleznosci od typu wykrywanego obiektu. Zalezy rowniez od topografii sceny
oraz wysokosci montazu i pochylenia radaru. Mozna zainstalowaé wiele radarow w celu pokrycia wiekszego
obszaru niz okreslony obszar detekcji kazdego z nich.

Aby unikng¢ zaktocen elektromagnetycznych, nie nalezy przekracza¢ maksymalnej dozwolonej liczby
sgsiadujgcych radarow zainstalowanych na tym samym obszarze. Zaktocenia mogg negatywnie wptywac
na dziafanie radaru. Problemy zwigzane z zaktdceniami nasilajg si¢ wraz z liczbg radaréw na tym samym
obszarze, ale zalezg rdwniez od charakteru otoczenia i ustawienia radaru wzgledem ogrodzen, budynkow
oraz radaréw znajdujacych sie w poblizu. W przypadku przekroczenia maksymalnej dozwolonej liczby
sgsiadujgcych radarow na tym samym obszarze nalezy je ustawic tak, aby nie byty skierowane na siebie
nawzajem. W radarach Axis mozna rdwniez wtgczy¢ opcje wspdtistnienia minimalizujgcg zaktocenia.

Specyfikacje zasiegu i porady dotyczace instalacji, ktore pomagajg uzyska¢ maksymalny zasieqg i
zminimalizowa¢ zaktocenia kazdego radaru, mozna znalez¢ w odpowiedniej instrukcji instalacji i
podreczniku uzytkownika. Mozna takze uzy¢ narzedzia AXIS Site Designer, aby zaplanowac umiejscowienie
i zasieg radaru.

5.6 Sledzenie i klasyfikacja

Radar taczy funkcje detekeji, sledzenia i klasyfikacji obiektow, dzieki czemu nie ma potrzeby korzystania
z dodatkowych aplikacji analitycznych. Przez mierzenie przesunigcia fazowego i zmiany czestotliwosci
odbitych sygnatow radary Axis uzyskuja dane o lokalizacji, predkosci, kierunku i rozmiarze poruszajgcego
sie obiektu.

Nastepnie dane te sg przetwarzane przez dziatajgce w radarze algorytmy zaawansowanego przetwarzania
sygnatu, ktore $ledzg i klasyfikujg wykryte obiekty. System grupuje dane dotyczace odbicia w klastrach
reprezentujgcych poszczegolne obiekty i gromadzi informacje o tym, jak klastry te poruszajg sie w
kolejnych przedziatach czasu w celu utworzenia Sciezek. Po zastosowaniu matematycznego modelu
ruchu i przefiltrowaniu danych algorytm moze ustali¢, do ktérej kategorii nalezy obiekt — na przyktad,
czy jest to cztowiek czy pojazd. Algorytm klasyfikujacy, ktdry t3czy metody tradycyjnego uczenia
maszynowego i uczenia gtgebokiego, zostat wytrenowany z wykorzystaniem obszernego zestawu danych
sygnatur radarowych odpowiadajgcych ludziom, pojazdom i roznym zwierzetom. Nie jest konieczne dalsze
trenowanie algorytmu przez uzytkownika.

Zastosowany model matematyczny moze takze w razie potrzeby przewidywa¢ potozenie obiektu, na
przyktad, gdy obiekt chwilowo zniknie z pola detekcji lub zostanie zastoniety. W zwigzku z tym algorytm
Sledzenia w wiekszym stopniu uodparnia radar na szum i btedne pomiary.

5.7 Uwagi

Podobnie jak w przypadku wszystkich pozostatych technologii detekcji w pewnych sytuacjach radary Axis
moga nie dziata¢ optymalnie. Skutecznos¢ pracy radaru ograniczajg m.in.:

e Kotyszace si¢ obiekty nieruchome mogace wywotywa¢ fatszywe alarmy. Mimo ze radar zwykle jest
w stanie ignorowac¢ drzewa, krzewy i flagi poruszajace si¢ na wietrze, czasami algorytm filtrujgcy
moze byc¢ nieskuteczny przy silnym wietrze lub nagtych podmuchach wiatru. Jesli stanowi to problem,
mozna wykluczy¢ cate strefy.

® Roslinnos¢ moze ograniczac¢ skutecznos¢ detekeji bardzo wolno poruszajacych sie obiektow. Dla
danego zakresu i predkosci radar moze wykry¢ tylko jeden obiekt. Oznacza to, ze grupa wolno
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kotyszacych sie drzew w odlegtosci np. 50 m w jednym kierunku moze uniemozliwia¢ detekcje wolno
poruszajgcej sie osoby znajdujacej sie w odlegtosci 50 m w innym kierunku.

e W ruchliwym srodowisku moze dochodzi¢ do fatszywych detekeji. W scenach, w ktorych wystepuje
wiele obiektow odbijajgcych fale radiowe, liczne odbicia mogg prowadzi¢ do fatszywych detekcji.

¢ Co najmniej dwie poruszajace si¢ osoby lub dwa obiekty radar moze btednie sklasyfikowa¢ jako jedna
osobe lub jeden obiekt. Aby radar zidentyfikowat obiekty jako odrebne, muszg one znajdowac si¢ w
odlegtosci co najmniej 3 m od siebie.

e W przypadku zastosowan w ruchu drogowym nalezy sprawdzi¢ ograniczenie predkosci dotyczace
uzywanego urzadzenia i profilu. Algorytmy $ledzenia zostaty zaprojektowane do obstugi predkosci
nizszych od maksymalnej predkosci podanej w arkuszu danych. Obiekty poruszajgce sie szybciej mogg
zosta¢ pominiete lub wykryte z niewfasciwym katem.

5.8 Bezpieczenstwo EMF

Producenci sprzetu radiowego emitujgcego pole elektromagnetyczne (electromagnetic field — EMF) sg
zobowigzani do przestrzegania rygorystycznych miedzynarodowych norm i przepiséw w celu zapewnienia
bezpieczenstwa swoich produktow. Dotyczy to rowniez radaréw Axis, ktore dziatajg w pasmach
czestotliwosci 24 GHz lub 60 GHz. Chociaz urzgdzenia dziatajace w tych pasmach nie wymagajg licencji,
Axis korzysta z ocen przeprowadzanych przez niezaleznych dostawcow ustug testow i certyfikacji, aby
zapewni¢ zgodno$¢ z lokalnymi i miedzynarodowymi przepisami dotyczacymi ekspozycji organizmu
ludzkiego na pola elektromagnetyczne.

Limity ekspozycji na pola elektromagnetyczne zostaty ustalone na podstawie kompleksowych badan
medycznych, aby zapewni¢ bezpieczng eksploatacje urzadzen emitujgcych takie pola. Wiele krajow
przyjmuje wytyczne Migdzynarodowej Komisji ds. Ochrony przed Promieniowaniem Niejonizujgcym
(ICNIRP)', natomiast w Stanach Zjednoczonych przestrzegane sg podobne limity ustanowione przez
Federalng Komisje tgcznosci (FCC)2. Limity te sg ustalane zachowawczo z duzym marginesem
bezpieczenstwa, znacznie ponizej poziomow, przy ktérych zaobserwowano negatywny wptyw na zdrowie.

Parametry radarow Axis miesza sie w tych limitach bezpieczenstwa. Podczas normalnej pracy emisje sg
znacznie nizsze niz zalecane poziomy odniesienia, co pozwala na bezpieczne uzywanie wielu radarow w
tym samym miejscu bez obaw o bezpieczenstwo radiacyjne.

Moc nadawcza radaréw Axis jest znacznie nizsza niz 100 mW i porownywalna z mocg wyjsciowg
standardowego routera Wi-Fi®. Gestos¢ mocy jest zgodna z prawem odwrotnych kwadratéw, co oznacza, ze
gwattownie maleje wraz ze wzrostem odlegtosci od zrédta. W zwigzku z tym przy niewielkiej, zaledwie
kilkucentymetrowe]j odlegtosci gestos¢ mocy radaru Axis jest juz znacznie nizsza od limitow ekspozycji

na pole elektromagnetyczne.

Axis zaleca zachowanie odlegtosci co najmniej 20 cm od radaru w celu zapewnienia optymalnego
bezpieczenstwa. Przy tej odlegtosci gestos¢ mocy wynosi tylko 0,2 W/m2, a wigc znacznie ponizej 10 W/m2,
czyli limitu ekspozycji ludnosci wyznaczonego przez ICNIRP i FCC. Zalecenie to zapewnia dodatkowe
bezpieczenstwo i spokdj osobom znajdujgcym sie w poblizu radaru.

' Wytyczne ICNIRP dotyczace ograniczania ekspozycji na pola elektromagnetyczne (od 100 kHz do
300 GHz), https.//www.icnirp.org/cms/upload/publications/ICNIRPrfgdI2020.pdf

2 \Wytyczne FCC dotyczace oceny wptywu promieniowania o czestotliwosci radiowej na srodowisko,
https://www.fcc.gov/document/quidelines-evaluating-environmental-effects-radiofrequency
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6 Poréwnanie technologii dozoru

Nie ma jednej technologii, ktora spetniataby wymagania wszystkich instalacji. W tabeli ponizej znajduje si¢
porownanie technologii dozoru, w tym radarowego, z uwzglednieniem roznych czynnikow.

Tabela 6.1 Poréwnanie produktow w zakresie wykrywania i ochrony obszaru.

Radar Axis Kamera dozorowa z Kamera termowizyjna z
detekcjg ruchu funkcjg analizy

Zakres/obszar Sredni/szeroki Krotki/szeroki Dtugi/waski
Wymaga oswietlenia Nie Tak Nie
Czestotliwos¢ Niski Wysoki Niski
fatszywych alarmow
Koszty Sredni Niski Wysoki
Informacje o obiekcie Detekcja, potozenie, Detekcja, Detekcja,

wspotrzedne GPS, rozpoznawanie, rozpoznawanie

predkos¢, odlegtosc, identyfikacja

kat ruchu

Jak wynika z tego poréwnania, w odroznieniu od innych technologii, dozor radarowy oferuje rézne typy
informacji o obiektach, w tym ich pofozenie i predkos¢. Jednak w celu zapewnienia optymalnego dozoru
zaleca si¢ faczenie kilku technologii i korzystanie z unikalnych zalet kazdej z nich, poniewaz kazde
rozwigzanie posiada zardwno zalety, jak i ograniczenia.
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O firmie Axis Communications

Axis umozliwia tworzenie madrzejszego i bezpieczniejszego Swiata, tworzac rozwigzania zwieksza-
jace bezpieczenstwo i wydajnos¢ biznesowg. Jako firma z branzy technologicznej bedaca liderem
na rynku, Axis oferuje systemy dozoru wizyjnego, kontroli dostepu, domofonowe i rozwigzania au-
dio. Rozwigzania te s3 wzbogacone o inteligentne aplikacje analityczne i wysokiej jakosci szkolenia

Firma Axis zatrudnia okoto 4000 zaangazowanych pracownikéw w ponad 50 krajach i wspotpracuje
z partnerami z sektora technologii oraz integracji systemoéw na catym Swiecie, aby dostarcza¢
rozwigzania dla klientéw. Firma Axis powstata w 1984 roku, a jej siedziba znajduje si¢ w Lund w
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