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概概概述述述
会话初始协议 (SIP) 为安防产品系统集成提供了额外的接口。SIP是电信行业中广泛采用的标
准，它为互联性和日常使用提供了更大的灵活性。系统集成商、开发人员和最终用户都要求
采用开放、标准化的接口，以增加他们可以获得的价值，因为产品可以用于多种系统。支持
SIP的安讯士产品旨在同时用于安防解决方案和通信解决方案。

设置SIP系统非常容易。然而，在复杂的网络拓扑情况下或当有安全需求和需要额外的通
话处理功能时，需要使用SIP服务器和NAT穿透技术，安装者或技术人员方面需要更高的技
术理解能力。
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111 引引引言言言
会话初始协议 (SIP) 用于发起、保持和终止不同方之间的多媒体会话。这些会话通常包括音
频，但有时也包括视频。SIP协议是互联网协议电话 (VoIP) 应用中使用的标准协议，是统一
通信 (UC) 平台（参见第3节）。

SIP为连接、集成和控制您的安讯士网络产品提供了途径。大多数安讯士网络扬声器、所有安
讯士网络对讲机以及选定的安讯士系统设备和安讯士摄像机都支持该功能。

222 它它它是是是如如如何何何工工工作作作的的的？？？
为了使用SIP进行通信，至少需要两个SIP客户端。SIP客户端可以是SIP硬件电话、软件电
话、移动客户端或支持SIP的安讯士产品。

为每个SIP客户端分配各自的SIP地址。SIP地址类似于电子邮件地址，但有“sip:”前缀。

例如，sip:bob@axis.com [sip:<用户@]<提供商>。该标识符可用于多个设备，类似于关
联可用于多个设备的SIM卡的电话号码。

2.1 点对点设置 - 简单方式

SIP系统可以采用多种形式。最简单的方式：系统由可以直接相互通信的两个或多个SIP用户代
理 (UA) 组成。这可以称为点对点设置、直接通话设置或本地设置。在这种情况下，典型的SIP
地址采用这种形式：sip:<本地ip>，例如，sip:192.168.0.90

示例：在简单设置中，安
讯士产品（1、2）可以使
用SIP协议与同一网络上的
其他SIP设备 (3) 建立音频
和/或视频通信，而无需使
用服务器或PBX。

同时，可以使用开放式API
VAPIX或ONVIF Profile S将
这些产品作为其他安讯士
设备连接到视频管理系统
(4)。

1

2

3

4
VAPIX

sip:192.168.1.102

sip:192.168.1.101
Onvif / VAPIX

SIP

SIP

若要在本地网络中从一个UA到另一个UA进行点对点通话，仅需要包含设备IP地址的SIP地
址即可实现。

2.2 使用SIP服务器 (PBX) - 增加更多的可能性

基于SIP的VoIP基础设施具有非常好的扩展性。下一步是使用SIP服务器或专用交换机 (PBX) 作
为中心枢纽。SIP UA向服务器注册商进行注册，然后只需拨打PBX上的分机即可连接其它UA。

在这种情况下，典型的SIP地址会使用这种形式：sip:<用户>@<域名>。或者，它也可以是
sip:<用户>@<注册商ip>，例如sip:6007@ mysipserver.net。PBX的作用相对于传统的总机，
可显示客户端的当前状态，允许呼叫转移、语音邮件、重定向等操作。
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SIP服务器通常包括代理、注册商和重定向功能。代理路由通话并为传入通话提供额外的
逻辑。注册商接受注册请求，并作为其处理的域的位置服务。重定向服务器重定向客户
端以联系备选SIP地址。

可以将SIP服务器设置为本地实体，也可以将其定位在站点之外。它可以在本地或云端托
管。跨站点发起SIP呼叫时，呼叫最初通常通过一组SIP代理实现路由功能。这些代理查询要
呼叫的SIP地址的位置。

示例：安讯士产品（1、
2）可以本地或异地连接到
SIP服务器 (3)。服务器处理
本地网络或互联网上SIP设
备之间通话的设置和终止。
在此设置中，设备的SIP地
址与其IP地址无关，只要将
设备注册到服务器，SIP服
务器就会使设备可访问。

3

SIP

sip.company.com sip.office@company.com
2

SIP

sip.mydoor@company.com

1

sip.mydoor@company.com

SIP

若要在SIP服务器上使用您的设备，您必须在服务器上创建具有指定用户ID和密码的帐户。要
在服务器上注册您的设备，您需要在设备上设置帐户，输入服务器地址、用户ID和密码。

2.3 使用SIP中继 - 分配电话号码

通过使用SIP中继，SIP UA可以切换到传统电话网络 (PSTN)。通过这种方式，您甚至可以为
SIP UA分配一个普通电话号码。

基于云端的SIP中继是一种利用互联网提供呼叫和其他通信服务的现代化方法。这种方式无需
物理电话线，因此更易于与云解决方案和VoIP系统集成。

示例：服务提供商使用SIP
中继 (1) 时，您可以为您的
设备（2、3）分配外部电
话号码。通过这种方式，
您可以在网络扬声器或网
络对讲机与普通电话 (4) 之
间打电话。

当使用SIP中继时，设备通过上述方式与服务器连接。
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333 统统统一一一通通通信信信 (UC)(UC)(UC)
统一通信 (UC) 是指将不同通信工具和技术集成到一个单一的内聚系统中。SIP在统一通信中
发挥着至关重要的作用，它能实现不同通信通道（如语音、视频、即时消息和呈现信息）之
间的无缝交互。通过利用SIP，企业可以创造一个统一通信环境，从而加强协作，提高生产
力，并在多个设备和平台上提供一致的用户体验。

统一通信可以通过本地解决方案或云解决方案（统一通信即服务— UCaaS）在本地提供。云
解决方案的服务提供商有Cisco Webex、Microsoft Teams和Zoom等。

444 在在在正正正常常常SIPSIPSIP通通通话话话内内内部部部
为了进行SIP通话，需要执行一系列步骤，以便在发起和接收通话的UA之间交换信息。

1 2

INVITE

100/Trying

180/Ringing

200/OK

ACK

RTP media session

BYE

200/OK

当发起通话时，发起方UA (1) 向接收方UA (2) 的SlP地址发送一个请求或INVITE。INVITE包含
会话描述协议 (SDP) 正文，其中介绍可用的媒体格式以及通话发起方的联系信息。

当收到INVITE后，接收方立即回复一个100 TRYING响应进行确认。

然后，接收UA会将SDP中所提供的媒体格式与其自己的进行比较。如果可以确定一种通用格
式，UA会提醒接收方有来电并会向发起UA返回一个临时响应 - 180 RINGING。

当接收方接听电话时，会向发起方发送一个200 OK响应，以确认连接已经建立。该响应包含
协商的SDP，其中向发起方说明应使用哪种媒体格式以及应将媒体流发送到何处。

此时采用实时传输协议 (RTP) 和基于协商SDP的参数建立起了协商媒体流，该媒体流在双方之
间直接进行传输。发起方通过SIP发送确认 (ACK)，确认已经按照约定建立了媒体流。SIP会话
仍处于活动状态，但不再参与媒体传输。

当其中一方决定结束通话时，它会发送一个新请求 - BYE。在接收到BYE时，接收方以
200 OK表示确认，然后停止RTP媒体流。

6



4.1 SDP – 协商使用格式
会话描述协议 (SDP) 是一种描述流媒体初始化参数的格式。SDP正文包含关于客户端支持哪种
媒体格式（即编解码器）以及客户端首选编解码器选择顺序的信息。

用于SIP通话的典型音频编解码器有PCMU、PCMA、G.722、G.726和L16。如果发起方和接
收方都支持多个重叠编解码器，则通常会选择接收方优先级最高的编解码器。编解码器的选
择最终会影响带宽，因此应该仔细考虑以满足对其他SIP UA的兼容性要求，并保持适合用例
的带宽要求。例如，在一个所有客户端都支持L16的本地网络中，选择未压缩的音频非常有
效。但是，如果要使用手机通过互联网访问SIP UA，则PCMU是更好的选择。

4.2 在复杂的SIP基础设施中通话

在更为复杂的SIP基础设施设置中，由于SIP会话针对每个中继段逐步建立，因而发起过程会
有一点不同。然而，一旦建立SIP会话，流量通常不会被路由，而是直接在不同方之间传
输，如前面的示例所示。

2

1

1

INVITE

100 TRYING

180 RINGING

200 OK

ACK

BYE

200 OK

INVITE

100 TRYING

180 RINGING

200 OK

ACK

BYE

200 OK

INVITE

100 TRYING

180 RINGING

200 OK

ACK

BYE

200 OK

SIP

SIP

SIP

SIP

Figure 1. 在复杂SIP基础设施中的建立通话。在发起者 (2) 与接受者 (3) 之间建立SIP会话之
后，媒体RTP流 (1) 将直接在各方之间传输。

555 DTMFDTMFDTMF –––在在在SIPSIPSIP通通通话话话中中中发发发送送送命命命令令令
双音多频 (DTMF) 是一种用于通过电话连接发送信息的格式。DTMF信号可以在SIP通话中发
送，也可以用来给SIP设备发出指令。DTMF字符范围由数字0-9、字母A-D、*和#组成。

例如，在与支持SIP的对讲机通话时，可以从电话的键盘发送DTMF字符“5”，并且它可
以配置为由接收方解释为解锁门的命令。
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在SIP通话中有三种不同的发送DTMF的方式：

• 传统的带内方式，其中的信号实际上是与音频流交织的音频脉冲。然而，这不可靠，仅适
用于未压缩的编解码器。

• SIP INFO方式，它在信令流的SIP消息中发送DTMF字符。这种方法非常可靠，属于带外方
式，但受到的支持有限。

• RTP方式 (RFC2833)，其中的DTMF字符被编码为RTP数据包并在带外发送。这是事实上的
标准，受到广泛支持。

666 在在在复复复杂杂杂的的的环环环境境境中中中实实实现现现更更更高高高的的的安安安全全全性性性
复杂的网络环境（如公司网络）可能会导致使用SIP时出现困难。如果您希望使用加密技
术，也会出现困难情况。

6.1 NAT穿透 - 导航复杂网络

在更复杂的网络环境中，可能需要使用网络地址转换 (NAT)。NAT是一种公开表示位于专用本
地网络上的IP地址的方法。这意味着一个专用子网内的所有设备都共享一个通用IP地址前
缀，例如192.168.1.XXX。这是它们相互通信时使用的地址。当它们与另一个网络进行通信
时，该地址将转换成路由器的公共地址，并附带有端口映射

• 192.168.1.24 => 184.13.12.33:44221

• 192.168.1.121 => 184.13.12.33:24325等等。

由于转换表存储在路由器内，因此，在大多数情况下，外部用户不可能了解经过NAT转换的设
备的地址。通过SIP进行通信时，这会导致以下问题之一：

• 无法发起、更新或终止会话，即无法呼叫、保持或挂断。

• 没有媒体流。

• 单向媒体流。

NAT穿透：NAT将每个数据
包的源地址转换为具有不
同源端口的公共IP地址。

213.31.218.101:5001 
213.31.218.101:5002
213.31.218.101:5003

192.168.0.1 192.168.0.2 192.168.0.3

为了解决这些问题，SIP支持三种不同的NAT技术：

• STUN –这种方法询问位于已知位置的服务器设备的公共地址是什么。STUN服务器返回
用于发出请求的公共IP和端口映射。然后将结果用于信令和媒体传输，这在大多数情
况下都有效。
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• TURN - 使用TURN时，所有的流量都通过一个已知的服务器进行中继。这增加了额外的费
用，因为托管TURN服务器的机器必须足够强大，能够为使用该服务的客户端路由所有媒
体。这是一个费用更高的解决方案，但可以在STUN无效的某些情况下使用。

• ICE – ICE协议收集它能找到的与SIP UA相关的所有IP地址，然后尝试计算应该使用哪一
个。当同时在发起和接收SIP UA上与STUN和TURN结合使用，它可以增加成功建立SIP
通话的机会。

6.2 使用SIP加密

SIP信令流量通常使用无连接UDP协议发送。它也可以通过TCP发送，在这种情况下，它
也可以使用传输层安全协议 (TLS) 加密。

为了确保通话使用安全连接，SIP协议使用一种称为安全SIP (SIPS) 的寻址方案，该方案要
求传输模式设置为TLS。打电话时，拨打的SIP地址前缀为“sips:”，而不是“sip”；例
如：sips:bob@biloxi.ex.com，而不是sip:bob@biloxi.ex.com。这就要求每个中继段都必须
使用TLS进行保护，并要求接收端采用相同的安全级别。使用TLS拨出sip前缀地址仅确保
第一个中继段获得加密。

为了获得最高级别的安全性，应采取以下措施：

• 传输模式应设置为TLS。

• 应始终使用sips前缀。

• SIP INFO应该用于发送DTMF音，因为这在加密通道中发送。

请注意，并非所有客户端都支持安全SIP。

777 SIPSIPSIP术术术语语语
APIAPIAPI 应用编程接口

编编编解解解码码码器器器 编码-解码器

硬硬硬件件件电电电话话话 可以打电话的硬件，就是电话机

ICEICEICE 交互式连接建立

IPIPIP 互联网协议

移移移动动动客客客户户户端端端 移动设备上用于打电话的软件程序

NATNATNAT 网络地址转换

PBXPBXPBX 专用分支交换机

PSTNPSTNPSTN 公用交换电话网，即普通电话网络

RTPRTPRTP 实时传输协议

SDPSDPSDP 会话描述协议

SIMSIMSIM 用户身份模块

SIPSIPSIP 会话初始协议

SIPSIPSIP服服服务务务器器器 IP PBX的主要部件。处理通话设置和通话撤销。也称为SIP
代理或注册商。
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SIPSSIPSSIPS 安全SIP

SIPSIPSIP URIURIURI（（（SIPSIPSIP地地地址址址））） 统一资源标识符。SIP UA的唯一地址。

软软软件件件电电电话话话 可以打电话的软件程序

STUNSTUNSTUN NAT的会话穿透实用程序

TCPTCPTCP 传输控制协议

TLSTLSTLS 传输层安全协议

TURNTURNTURN 围绕NAT使用中继穿透

UAUAUA 用户代理。通信会话的两个端点。

UCUCUC 统一通信

UDPUDPUDP 用户数据报协议

VoIPVoIPVoIP 互联网协议电话
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司和行业领导者，Axis 提供视频监控解决方案， 访问控制、对讲以及音频系统的相
关产品和服务。并通过智能分析应用实现增强，通过高品质培训提供支持。

Axis 在 50 多个国家/地区拥有约 4,000 名敬业的员工并与全球的技术和系统集成合作
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