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1 Introduccion

1.1 ¢Qué es la directiva NIS 2?

NIS 2 es una directiva de la UE que debe transponerse a la legislacion nacional de cada estado miembro de
la UE antes del 17 de octubre de 2024. Su objetivo es alcanzar un alto nivel de cibersequridad en toda la
UE, con el fin de contribuir a la sequridad de la region y al buen funcionamiento de su economia y sociedad.
Obliga a las entidades que prestan servicios esenciales e importantes en sectores clave de la sociedad a
desarrollar mecanismos de ciberseguridad, mitigar las amenazas a los sistemas de redes y de informacidn,
garantizar la continuidad de los servicios en caso de incidentes y notificar incidentes de seguridad a las
autoridades competentes. Exige a los estados miembros que adopten estrategias nacionales en materia de
ciberseguridad y creen autoridades, como organismos de gestion de cibercrisis y equipos de respuesta ante
incidentes de ciberseguridad. Esboza medidas para la gestion de los riesgos de ciberseguridad, asi como
medidas para su aplicacion. Su incumplimiento por parte de entidades esenciales e importantes pueden
acarrear cuantiosas multas y derivaciones de caracter juridico para los equipos de gestion.

Para mas informacion, visite:
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A3202212555¢&tqid=1713340785613

1.2 (A quién afecta la Directiva NIS 2?

La Directiva NIS 2 afecta a todas las entidades que prestan servicios esenciales o importantes a la
economia y la sociedad europeas, incluidas empresas y proveedores.

1.2.1 Afectados directamente

Entidades esenciales - Energia, transporte, banca/finanzas, atencion sanitaria, agua potable, aguas
residuales, infraestructuras digitales, administracién publica, sector aeroespacial

Entidades importantes - Servicios postales, gestion de residuos, industria quimica, alimentacidn,
fabricacion (por ejemplo, dispositivos médicos, equipos eléctricos y de transporte), proveedores digitales
(por ejemplo, marketplaces online, motores de busqueda, redes sociales), organizaciones de investigacion.

Autoridades nacionales competentes - Los estados miembros de la UE designan a las autoridades
nacionales competentes para supervisar la aplicacion y el cumplimiento de la Directiva NIS 2 en sus
respectivos paises.

1.2.2 Afectados indirectamente

Proveedores - La Directiva NIS 2 afecta indirectamente a los proveedores y prestadores de servicios
externos que proporcionan servicios esenciales o servicios digitales a entidades esenciales e importantes.
Estas empresas deben garantizar la sequridad de sus productos y servicios, y pueden estar sujetas a
requisitos contractuales sobre ciberseguridad por parte de sus clientes.

Usuarios de servicios esenciales y servicios digitales - Aunque no estan directamente reqgulados por la
Directiva NIS 2, los usuarios de servicios esenciales y servicios digitales se benefician de la mejora de las
practicas de ciberseguridad y de la capacidad de respuesta ante incidentes que exige la directiva. Esta
circunstancia aumenta indirectamente la seguridad y fiabilidad de los servicios que utilizan.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022L2555%26qid=1713340785613

2 Requisitos de la NIS 2

2.1 Para entidades esenciales e importantes

Medidas de sequridad - Aplique las medidas de sequridad adecuadas para gestionar los riesgos y garantizar
la seguridad de sus redes y sistemas de informacién. Estas medidas deben basarse en evaluaciones de
riesgos y en las practicas recomendadas.

Informes de incidentes - Informe a las autoridades competentes de los incidentes significativos que
puedan tener un impacto considerable en la sequridad de sus redes y sistemas de informacion. Informar a
tiempo es esencial para coordinar las respuestas y mitigar los posibles perjuicios.

Gestion de riesgos - Realice evaluaciones de riesgos para identificar posibles amenazas y vulnerabilidades,
y adopte medidas para mitigarlos.

Cooperacion con las autoridades competentes - Coopere con las autoridades competentes designadas
por los estados miembros de la UE. Esta medida incluye la obligacién de proporcionar la informacion vy el
acceso necesarios a los sistemas con fines de supervision y respuesta a incidentes.

Planificacion de la respuesta ante incidentes - Desarrolle y actualice planes de respuesta ante incidentes
para garantizar una actuacion eficaz en caso de incidentes de ciberseguridad. En estos planes se deben
esbozar los procedimientos de deteccion, notificacion y mitigacion de incidentes.

Seguridad de las cadenas de suministro - Proteja las cadenas de suministro, incluidos los proveedores
externos, para garantizar la resiliencia general de la red y los sistemas de informacidn.

Supervision continua - Implemente mecanismos de supervision y auditoria continuos de los sistemas de
redes e informacion para detectar y responder a las amenazas y vulnerabilidades en tiempo real.

3 Impacto en los proveedores

Los proveedores pueden apoyar las entidades sujetas a la NIS 2 cumpliendo los siguientes requisitos:

Seguridad desde el disefio - Los fabricantes de dispositivos loT deben incorporar funciones de sequridad en
sus dispositivos desde la fase de disefio para que la sequridad sea una parte esencial del producto.

Actualizaciones y parches periddicos - Los fabricantes deben publicar periodicamente actualizaciones y
parches de sequridad para solucionar las vulnerabilidades de sus dispositivos loT.

Autenticacion y autorizacion - Los dispositivos loT deben utilizar mecanismos de autenticacion eficaces y
controles de autorizacion adecuados para impedir el acceso sin autorizacion.

Cifrado de datos - Hay que cifrar la informacion delicada que transmiten o almacenan los dispositivos loT
y evitar que sea interceptada por personas no autorizadas o que estas tengan acceso a la misma.

Informes de incidentes - Los fabricantes deben informar de cualquier incidente o brecha de sequridad
relevantes en relacion con sus dispositivos loT a las autoridades pertinentes y, en su caso, a los
consumidores o clientes.

Consideraciones sobre la privacidad - Los dispositivos loT que procesan datos personales deben cumplir
las normativas de proteccion de datos, como el RGPD (Reglamento General de Proteccion de Datos),
ademas de la NIS 2.



Seguridad de la cadena de suministro - Hay garantizar la sequridad de toda la cadena de suministro,
desde los proveedores de componentes hasta los clientes, para evitar la introduccion de vulnerabilidades de
seguridad en cualquier punto del proceso de produccion.

4 La respuesta de Axis

A continuacidn se explica cdmo Axis, en calidad de proveedor, cumple los requisitos establecidos por
la NIS 2 para las entidades:

4.1 Seguridad desde el diseno

La sequridad desde el disefio es el modelo adoptado para garantizar que las consideraciones y actividades
de seguridad se tienen en cuenta en el proceso de disefio y desarrollo del producto, con el objetivo de
reducir el riesgo de vulnerabilidades y tener configuraciones con los maximos niveles de sequridad en los
productos de forma predeterminada. En Axis, el principio de sequridad desde el disefio se aplica al software
y al hardware, y se plasma a través de los elementos siguientes:

® Modelo de desarrollo de sequridad de Axis (ASDM): ASDM es un marco con determinados procesos y
herramientas definidos para tener en cuenta las consideraciones de sequridad en todo el proceso el
desarrollo del software. Entre las actividades llevadas a cabo encontramos evaluaciones de riesgos,
creacion de modelos de amenazas, pruebas de penetracion, analisis de vulnerabilidades y gestion de
incidentes, asi como un programa de recompensas por deteccion de fallos. Los desarrolladores de
software de Axis utilizan ASDM para garantizar la integracion de la sequridad en el desarrollo de
software y reducir asi el riesgo de publicar software con vulnerabilidades.

® Programa de recompensas por deteccion de fallos: Axis apoya un programa privado de recompensas por
deteccion de fallos que refuerza las iniciativas de la empresa para identificar, subsanar y divulgar de
forma proactiva las vulnerabilidades de AXIS OS, el sistema operativo basado en Linux que utilizan la
mayoria de los productos de Axis. Refuerza el compromiso de Axis de forjar relaciones profesionales con
investigadores de sequridad externos y hackers éticos.

e [ista de materiales de software (SBOM): Axis genera una SBOM para AXIS 0S, el sistema operativo
basado en Linux utilizado en la mayoria de los dispositivos Axis. Pone en manos de los investigadores de
seguridad, las autoridades y los clientes informacion sobre los componentes de software que integran
AXIS OS. Resulta especialmente util para los especialistas en evaluacion de vulnerabilidades y analisis de
amenazas, y es una muestra del compromiso de Axis con la transparencia en materia de ciberseguridad.

o Ajustes de sequridad predeterminados de AXIS OS: Los dispositivos que utilizan las ultimas versiones de
AXIS OS vienen preconfigurados de fabrica con las siguientes opciones: sin contrasefia predeterminada;
HTTP y HTTPS activados; incorporacion y comunicaciones seguras con |IEEE 802.1X/802.1AR/802.1AE
activados por defecto; protocolos poco seguros desactivados. Encontrara mas informacion sobre los
controles de proteccion predeterminados aqui.

® Axis Edge Vault: Integrada en los dispositivos Axis, Axis Edge Vault es una plataforma de sequridad
basada en el hardware que incluye funciones para proteger la integridad de los productos de red Axis
y permitir la ejecucion de operaciones seguras basadas en claves criptograficas. Protege la cadena
de suministro de las siguientes formas: arranque seguro y sistema operativo firmado; identidad de
dispositivo de confianza con el ID de dispositivo Axis Unico integrado para demostrar el origen del
dispositivo; almacenamiento seqguro de claves para impedir la manipulacion de informacion criptografica
guardada y deteccion de la manipulacion del video con el video firmado.


https://help.axis.com/axis-security-development-model
https://newsroom.axis.com/news/bug-bounty-program
https://newsroom.axis.com/news/software-bill-of-material
https://help.axis.com/axis-os-hardening-guide#default-protection
https://help.axis.com/axis-os-hardening-guide#default-protection
https://www.axis.com/solutions/edge-vault

4.2 Actualizaciones y parches periddicos

Axis proporciona actualizaciones de software para abordar, entre otras cosas, las vulnerabilidades de
seguridad descubiertas recientemente en sus productos de hardware y software. Axis también cuenta con
herramientas de gestion de dispositivos para ayudar a los clientes a tener actualizado el software de los
dispositivos Axis. Las nuevas versiones de AXIS OS para dispositivos conectados aparecen destacadas en
AXIS Companion, AXIS Camera Station y aplicaciones de software de gestion de video de socios como
Milestone XProtect® y Genetec™ Security Center, asi como en las herramientas de gestion de dispositivos
Axis. Ademas, Axis ofrece un servicio de notificaciones de sequridad por suscripcion abierto a todo el
mundo. A continuacion tiene informacion mas detallada.

AXIS 0S: Axis ofrece dos alternativas principales para mantener actualizado el software del dispositivo:
el modelo activo y el modelo de soporte a largo plazo (LTS). El modelo activo permite acceder a las
ultimas funciones, asi como correcciones de errores y parches de sequridad. El software que funciona
con modelos de soporte a largo plazo (LTS) permite disfrutar de la maxima la estabilidad: solo ofrece
correcciones de errores y parches de sequridad, puesto que lo prioritario es tener un sistema de terceros
bien integrado.

Herramientas de gestion de dispositivos: AXIS Device Managery AXIS Device Manager Extend son
herramientas que ayudan a los clientes a tener actualizado el software de los dispositivos Axis con los
ultimos parches de seguridad y correcciones de errores.

Para una configuracion y gestion eficaces de los dispositivos Axis en local, AXIS Device Manager permite
procesar por lotes de tareas de seguridad como la gestion de las credenciales de los dispositivos, la
implementacion de certificados, la desactivacion de servicios no utilizados y la actualizacion de AXIS OS.

AXIS Device Manager Extend incorpora un panel global con informacién sobre todos sus dispositivos

e instalaciones en una unica aplicacion muy facil de usar. El sistema le avisara cuando haya
actualizaciones de software de los dispositivos disponibles y podra realizar actualizaciones y otras tareas
por lotes. También recibira recomendaciones sobre productos de sustitucidn. Todas las actividades se
pueden rastrear, y la informacion de los dispositivos del sistema se puede exportar para crear informes o
con fines de auditoria.

Servicio de notificaciones de sequridad de Axis: Este servicio envia a los suscriptores notificaciones sobre
incidentes de seqguridad y vulnerabilidades. Axis recomienda a todos los usuarios que se suscriban.

4.3 Autenticacion y autorizacion

Para evitar accesos no autorizados y aumentar la sequridad general de sus dispositivos, Axis admite:

Derechos de acceso a la gestion de dispositivos basados en roles (administrador/operador/visionador) y
la posibilidad de centralizar la autenticacion/autorizacion mediante la conexion de dispositivos Axis

a integraciones de Active Directory Federation Service (ADFS) estandarizadas por TI. (ADFS es un
componente de software desarrollado por Microsoft para ofrecer un servicio de autorizacion de inicio
de sesion Unico (SSO) a usuarios de sistemas operativos Windows Server. ADFS permite a los usuarios
en cualquier punto de la organizacion acceder a aplicaciones de sistemas operativos Windows Server
utilizando unas unicas credenciales para el inicio de sesion).

Tecnologias que facilitan las redes de confianza cero . En las ultimas versiones de AXIS OS, estas
tecnologias incluyen IEEE 802.1X, junto con ID de dispositivos Axis conformes con |EEE 802.1AR, para la
incorporacion automatica y seqgura de dispositivos a una red |EEE 802.1X, e IEEE 802.1AE (MACsec) para
el cifrado automatico de la comunicacion de datos.


https://www.axis.com/support/axis-os
https://www.axis.com/support/tools/axis-device-manager
https://www.axis.com/products/axis-device-manager-extend
https://www.axis.com/support/cybersecurity/security-notification-service
https://help.axis.com/axis-os-knowledge-base#identity-and-access-management
https://www.axis.com/solutions/enterprise-it

4.4 Cifrado de datos

Para evitar que personas no autorizadas intercepten o accedan a informacion confidencial, los productos
de Axis son compatibles con:

e HTTPS, donde todas las comunicaciones de datos son compatibles con TLS 1.2 o estandares mas
recientes. La conexion de transmision de video entre el servidor de software de gestion de video AXIS
Camera Station y el cliente esta cifrada mediante AES-256.

e |EEE 802.1AE (MACsec) para el cifrado automatico de la comunicacion de datos.

e Transmision segura de video a través de RTP, también denominada SRTP/RTSPS (a partir de AXIS 0S
7.40). SRTP/RTSPS utiliza un método de transporte cifrado seguro de extremo a extremo para garantizar
que solo los clientes autorizados reciban la transmision de video del dispositivo Axis.

e (Cifrado del almacenamiento local (tarjeta SD)

e Exportacion cifrada mediante contraseria de grabaciones locales (tarjeta SD, informacion compartida
a través de la red), a partir de AXIS 0S 10.10. Esto significa que es posible exportar una grabacion
cifrada mediante contrasefia, sumado a la posibilidad de compartir de forma segura datos de video
confidenciales sin necesidad de cifrar manualmente las grabaciones exportadas.

4.5 Informes de incidentes

Axis publica informes de incidentes de sequridad o vulnerabilidades descubiertas en nuestros productos
y servicios.

e Axis es una autoridad de numeracion de vulnerabilidades y exposiciones comunes (CVE). Esto
significa que Axis sigue las practicas recomendadas del sector en la gestidn y respuesta —con
transparencia— a las vulnerabilidades descubiertas en nuestros productos y servicios con el objetivo
de minimizar el riesgo de exposicion de los clientes. Axis también puede asignar nimeros CVE
a las vulnerabilidades que se acaban de descubrir y registrarlas en el sitio web www.cve.org. La
politica de gestion de vulnerabilidades de Axis esta publicada en axis.com.

¢ (Cualquiera puede suscribirse al servicio desde aqui para recibir notificaciones de sequridad de Axis.

® las nuevas versiones de AXIS OS incluyen parches de sequridad y correcciones de errores. También se
indica que hay software actualizado en AXIS Companion, AXIS Camera Station, AXIS Device Manager,
AXIS Device Manager Extend y en VMS de terceros como Milestone XProtect y Genetec Security Center.

® Axis esta comprometida con la transparencia en relacion con cualquier ciberataque a empresas e
informara de dichos incidentes conforme a las directrices proporcionadas por las autoridades suecas
pertinentes.

4.6 Consideraciones sobre la privacidad

Axis publica su politica de privacidad y su aviso de privacidad en internet, donde explica qué datos
personales se recopilan (por ejemplo, en una cuenta online en My Axis) y como se utilizan.

Axis también ha publicado su marco y prdcticas en materia de ciberseguridad en relacion con su Sistema
de Gestion de Seguridad de la Informacion, que cuenta con la certificacion ISO/IEC 27001. El ambito de
aplicacion del certificado ISO/IEC 27001 de Axis abarca el desarrollo y las operaciones de la infraestructura
y el servicio de Tl internos. ISO 27001 es una norma reconocida internacionalmente que ofrece orientacion


https://www.axis.com/solutions/enterprise-it
https://help.axis.com/axis-os-knowledge-base#edge-storage-recording
https://help.axis.com/axis-os-knowledge-base
https://www.cve.org
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/security-notification-service
https://www.axis.com/privacy
https://www.axis.com/compliance

sobre como proteger y gestionar la informacion de una organizacion mediante una gestion eficaz de
los riesgos.

La conformidad con la norma ISO/IEC 27001 demuestra que Axis aplica procesos y practicas reconocidos
internacionalmente para gestionar su infraestructura y sus sistemas de informacion internos, utilizados
para prestar sus servicios a clientes y socios.

Axis también ayuda a los clientes a abordar los problemas de privacidad en el ambito de la vigilancia con
respecto a la captura de video y audio. Las soluciones incluyen:

® Uso de mascaras de privacidad estaticas en camaras Axis y mascaras de privacidad dinamicas con la
aplicacion de software AXIS Live Privacy Shield.

® Analitica en el extremo, como la aplicacion AXIS People Counter o AXIS P8815-2 3D People Counter,
que solo capturan y almacenan datos numéricos estadisticos, sin que se procese ninguna informacion
personal identificable.

e (Cdmaras térmicas

® Productos de radar

e Herramienta para aplicar mascaras en objetos o areas sin interés de videos en AXIS Camera Station
® funciones de audio desactivadas por defecto en los productos de videovigilancia Axis

Encontrara mas informacion sobre las soluciones de privacidad en axis.com/solutions/privacy-in-surveillance

4.7 Seguridad de la cadena de suministro

Proteger la cadena de suministro, desde los proveedores de componentes hasta los clientes, es importante
para evitar la introduccion de vulnerabilidades de seguridad.

Axis apuesto por un enfoque basado en el ciclo de vida del producto a la hora de abordar la ciberseguridad.
Nos comprometemos a mitigar los riesgos, no solo en toda la cadena de suministro, desde los componentes
hasta el producto acabado, sino también durante la distribucion y la implantacion, asi como en las fases
de servicio y desinstalacion.

A continuacion se indican algunas estrategias aplicadas por Axis para garantizar la sequridad de la
cadena de suministro:

® Axis compra los componentes criticos directamente a proveedores estratégicos. Colaboramos
estrechamente con los socios que se dedican a la fabricacion. Los procesos de produccion se controlan y
se comparten los datos con Axis las 24 horas del dia, lo que permite un analisis en tiempo real y
garantiza una gran transparencia. Mas informacion sobre la sequridad de la cadena de suministro de Axis.

e Seguridad integrada de los dispositivos a través de Axis Edge Vault, que protege la integridad de los
dispositivos Axis mediante las siguientes funciones:

- Sistema operativo firmado: garantiza que el AXIS OS instalado es realmente de Axis. También
comprueba que cualquier nuevo AXIS OS que deba instalarse en el dispositivo esté también
firmado por Axis.

- Arranque seguro: Permite al dispositivo comprobar que el sistema operativo tiene una firma de
Axis. Si el sistema operativo no tiene autorizacion o se ha modificado, se cancela el proceso de
arranque y el dispositivo deja de funcionar. La combinacion de un sistema operativo firmado, un


https://www.axis.com/compliance
https://www.axis.com/products/axis-live-privacy-shield
https://www.axis.com/products/axis-people-counter
https://www.axis.com/products/axis-p8815-2-3d-people-counter
https://www.axis.com/products/thermal-cameras
https://www.axis.com/products/radars
https://www.axis.com/products/axis-camera-station-5
https://help.axis.com/axis-os-hardening-guide#audio
https://www.axis.com/solutions/privacy-in-surveillance
https://www.axis.com/about-axis/cybersecurity/a-lifecycle-approach-to-cybersecurity
https://www.axis.com/dam/public/d4/b6/19/axis-supply-chain-security-en-US-394555.pdf

arranque seguro y el restablecimiento de fabrica del dispositivo ofrece proteccion frente a intentos
de modificacién durante el envio de un dispositivo.

- EI'ID de dispositivo Axis es conforme con IEEE 802.1AR, lo que abre la puerta a la identificacion
segura del dispositivo y su incorporacion a una red. El ID de dispositivo Axis se guarda en el
almacén seguro de claves del dispositivo (elemento sequro, TPM, TEE).

- El sistema de archivos cifrado impide |la extraccion o la manipulaciéon de configuraciones
especificas de clientes o informacidn almacenada en el sistema de archivos mientras el dispositivo
no se utiliza, por ejemplo durante su transporte de un integrador de sistemas a un cliente.

- Ademas, gracias al video firmado los usuarios que visionan las imagenes pueden verificar si el video
exportado desde un dispositivo ha sido manipulado o no. Esta prestacion resulta especialmente util
en investigaciones o en procesos judiciales. Mas informacion en axis.com/solutions/edge-vault.

e Se genera una suma de comprobacion para las descargas de software realizadas desde axis.com. La

suma de comprobacion permite verificar la integridad de un archivo.

Certificacion ETSI: Mas de 150 productos de Axis con AXIS OS 11 o superior tienen la certificacion

de conformidad con la norma de ciberseguridad ETSI EN 303 645. ETSI son las siglas en inglés
correspondientes a Instituto Europeo de Normas de Telecomunicaciones. Estos requisitos hacen
referencia a aspectos relacionados con los propios dispositivos, como la compatibilidad con funciones
de sequridad integradas en el hardware como el almacenamiento seguro de claves y funciones de
sequridad por omision como HTTPS activado de forma predeterminada y la ausencia de contrasefias
predeterminadas. Otra cuestion analizada es la gestion del ciclo de vida, como tener un periodo de
soporte definido para las actualizaciones de seguridad de los dispositivos. También comprende requisitos
como contar con una metodologia para reducir el riesgo de vulnerabilidades en el desarrollo de
software, tener una politica transparente para la gestion de vulnerabilidades e implementar las practicas
recomendadas en el tratamiento de los datos personales. Estos requisitos tienen en cuenta las practicas
recomendadas en el sector, garantia de que los productos certificados tienen nivel de sequridad minimo
a lo largo de su ciclo de vida. La norma se ajusta estrechamente a la Ley de Ciberresiliencia de la UE, la
Directiva sobre equipos radioeléctricos de la UE y otras normas y legislaciones internacionales.

4.8 Formacion y orientacion

Axis proporciona a su personal, socios y clientes informacion y formacion sobre las practicas recomendadas
en el ambito de la ciberseguridad. Aqui incluimos algunos:

Sensibilizacion y formacidon en materia de sequridad interna: Axis ha desarrollado un programa de
sensibilizacion sobre seqguridad para ofrecer una formacion continua a sus empleados con el objetivo de
evitar y mitigar las amenazas a la seguridad para la organizacion. Esta formacion sobre sensibilizacion
es obligatoria para todo el personal de Axis. Dependiendo de las funciones y responsabilidades
organizativas de cada persona, se ofrece formacion adicional sobre sequridad a los desarrolladores

y responsables de sistemas.

Formacidn en Axis Academy: Entre los cursos de formacion disponibles para los clientes hay un curso
online sobre cibersequridad y la estrategia de Axis en este tema.

Guias de seguridad disponibles online para:
- AXISOS
- AXIS Camera Station

- Switches de red Axis


https://www.axis.com/solutions/edge-vault
https://newsroom.axis.com/news/etsi-cybersecurity-certification
https://www.axis.com/learning/learning-portal?knowledge_area%5B3296%5D=3296%26nid=
https://www.axis.com/learning/academy/eLearning/get-to-know-cybersecurity-at-Axis
https://www.axis.com/support/cybersecurity/resources
https://help.axis.com/axis-os-hardening-guide
https://help.axis.com/axis-camera-station-system-hardening-guide
https://help.axis.com/axis-network-switches-hardening-guide

® Guia de andlisis de sequridad de AXIS 0S: Axis recomienda realizar analisis de seguridad de sus
dispositivos para comprobar si presentan vulnerabilidades o una configuracion deficiente. La Guia de
analisis de sequridad de AXIS OS incluye recomendaciones para resolver algunos de los avisos de los
analisis y presenta los falsos positivos mas habituales.

® Guia forense de AXIS 0S: Esta guia incluye recomendaciones técnicas para realizar analisis forenses de
dispositivos Axis en caso de ciberataque en la red y la infraestructura de Tl en las que esta instalado un
dispositivo Axis.

Para obtener mas informacion sobre Axis y la ciberseguridad, visite el portal de ciberseguridad de Axis.
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calidad.
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integracion de sistemas y tecnologia en todo el mundo para ofrece soluciones personalizadas. Axis
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