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WSTEP

Jestedmy, jako spoteczenstwo, coraz bardziej zalezni od centréw danych,
poniewaz wspdiczesny styl zycia nieodiacznie widze sie z konsumpcjo
informaciji. Te tendencje pogtebiajq tylko postepy w dziedzinie sztucznej
inteligencii (Al), pojawienie sie technologii 5G, wideo na zadanie i wcioz
rosnoca liczba urzadzen IoT.

A w miare jak centra danych stajqg sie coraz wieksze i bardziej rozproszone,
monitorowanie ich dziatania i zapewnienie ich bezpieczenstwa stanowi coraz
wieksze wyzwanie. Firma Axis wykorzystuje swojq specjalistyczng wiedze we
wspdtpracy z czotowymi europejskimi operatorami centréw danych, by na
rézne sposoby wspierac ich dziatalnosé. W tym numerze magazynu piszemy
o kilku problemach, ktére wymagaja rozwiczania, oraz roli, jakg moze w tym

odegrac technologia.

Skuteczniejsza ochrona obiekiu wedlug
pieciowarstwowej strategii Axis

Proponowana przez firme Axis pieciowarstwowa strategia
ochrony obejmuje perymetr, teren, budynki, serwerownie i
szafy serwerowe. Korzystajgc z sieciowego dozoru wizyjnego
i analiz realizowanych w urzadzeniach brzegowych, Axis jest
w stanie zbudowac prawdziwie inteligentne rozwigzanie

do fizycznej ochrony obiektow — by prowadzona w nich
dziatalnos¢ byta bardziej odporna i efektywna.

Wykrywanie aktywnosci dronéw w celu
ograniczenia ryzyka

Obecnos¢ dronéw w poblizu centrum danych jest coraz
powazniejszym ryzykiem, a menedzerowie centrow danych
powinni porzuci¢ myslenie o ochronie jedynie w dwdch
wymiarach i wdrozy¢ Srodki obrony przed zagrozeniami z
powietrza. Specjalne oprogramowanie, ktore wykrywa drony
na podstawie emitowanych przez nie sygnatéw radiowych,
jest komplementarne wobec systemu kamer sieciowych Axis,
zawczasu ostrzega operatorow o zblizajgcym sie dronie i
wskazuje na jego mozliwe zamiary.

Redukcija Sladu weglowego i osigqganie
,zielonych” celow

Operatorzy centréw danych powinni analitycznie przygladac

sie swoim systemom oraz uzywanym produktom i materiatom,
aby dokonywac niewielkich, przyrostowych zmian w kierunku
celow zrownowazonego rozwoju, a w szczegolnosci redukcji
sladu weglowego. Wiarygodnos¢ partnerow, takich jak Axis,
stosowanie materiatow ze zrddet odnawialnych oraz wtasciwych
rozwigzan technicznych moze przyczynic sie do bardziej
ekologicznej i zrdwnowazonej eksploatacji centrum danych.

Cyfrowa transformacja i rola kamery sieciowej

W centrach danych mozna zintegrowac istniejgce juz czujniki, aby
optymalizowac eksploatacje na podstawie inteligentnej analizy
danych. Dane generowane przez kamery Axis, wykorzystywane
jako inteligentne czujniki, mozna wykorzysta¢ w nowoczesnych
systemach zarzgdzania infrastrukturg centrum danych (DCIM,
data center infrastructure management), aby osiggng¢ poprawe
efektywnosci, na przyktad, chtodzenia. Inzynierowie, ktorzy
dysponujg uzytecznymi i dokfadnymi informacjami, moga
natychmiast reagowac na ewentualne problemy.

Jak wzmocnié ochrone fizyczng poprzez
wspdtdzialanie urzqdzeh

Wzrost zagrozenia fizycznego wymusza stosowanie
innowacyjnych, sieciowych technologii do inteligentnej ochrony
centrum danych. Rozwigzania Axis do ochrony fizycznej

mogg odegrac istotng role w zabezpieczaniu centrum danych,
poniewaz sg w stanie komunikowac si¢ ze sobg, tworzac
inteligentny, w duzym stopniu autonomiczny system obronny.

Mamy nadzieje, ze treS¢ naszego magazynu okaze sie przydatna i bedzie
inspiracja do przemyslen. Niezaleznie od wyzwan, przed jakimi wspdlnie
stajemy, Axis z zacngazowaniem wspdtpracuje z partnerami i klientomi
przy opracowywaniu nowoczesnych rozwiazan dla inteligentnego,

bezpieczniejszego sSwiata.

Z zyczeniami udanego roku

Peter Dempsey, menedzer ds. kluczowych klientéw koncowych — EMEA
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Pieciowarstwowa
strategia dla skutecznosci

Rozwdj ustug chmurowych

1 przetwarzania w hiperskali
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osOb polega w swojej pracy i
ZyCiu na mocy obliczeniowej i
pojemnosci centrow damych.
Konsumpcja informacji
szybko rosSnie jako pochodna
wspdtczesnego stylu zycia.
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W miare jak centra danych stajg sie coraz bardziej ztozone i rozlegte,
monitorowanie ich eksploatacji i zapewnienie wysokiego poziomu
bezpieczenstwa stanowi coraz wieksze wyzwanie, a personel
znajduje sie pod rosnacq presjg zagrozen fizycznych i cyberatakow.
Kazde zaktocenie dziatania centrum danych moze przyniesé¢
katastrofalne skutki, a przestoje generujg znaczne koszty i wywotuja
powazne zaktocenia w zyciu ludzi i dziatalnosci przedsiebiorstw —
poniewaz bezproblemowy przeptyw danych jest nam dzis niezbedny
do codziennego funkcjonowania. Dlatego tak wazne jest wdrozenie
odpowiednich narzedzi i technologii, ktére zapewnig kompleksowa,
wielowymiarowg ochrone, a przy tym beda dawaty sie skalowa¢ w
$lad za rozbudowa i ewolucja centrow danych.

Kompleksowa ochrona obiektu —
przed zagrozeniami wewnetrznymi
i zewnetrznymi

Zintegrowane rozwigzania wideo i audio firmy Axis mozna z
powodzeniem stosowac¢ do ochrony centréw danych i wspierania
ich dziatalnosci. Nasza pieciowarstwowa strategia obejmuje
perymetr, teren, budynki, serwerownie i szafy serwerowe,
bazujgc na wykorzystaniu urzgdzen sieciowych z wbudowanymi
funkcjami analitycznymi. W efekcie powstaje prawdziwie
inteligentne rozwiazanie, ktore zapewnia kompleksowa
ochrone. Wykrywanie i eliminowanie incydentow stanie sie
proste, a mozliwos¢ zastosowania szerokiej gamy kamer i
czujnikow sprawi, ze operatorzy bedg mieli wigksze zaufanie do
skutecznosci systemu ochrony.

Sieciowe systemy wideo i audio firmy Axis pomagajg chroni¢
perymetr centrum danych za pomocg kamer do nadzoru
wizyjnego, kamer termowizyjnych i radaréw wykrywajacych ruch
w obiekcie lub w jego poblizu oraz umozliwiajacych Sledzenie
intruzéw poruszajgcych sie pieszo lub w pojazdach. Mozliwe jest
zautomatyzowane generowanie alertow i alarmow przez gtosniki
sieciowe w celu odstraszenia potencjalnych przestepcow. Przez
te same gtosniki operatorzy moga w czasie rzeczywistym zwracac
sie bezposrednio do intruzow. Takie rozwigzania techniczne,
oparte na zaawansowanych analizach, cechujg si¢ wysoka
doktadnoscig, co przektada sie na mniejsza liczbe fatszywych
alarméw generujacych zbedne koszty.
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i autoryzacji. Rozpoznawan _

- jako mechanizm kontroli doste ; ;
- a nawet poszczegdlnych szaf serw

moze tez odegraé role w ochronie pi

wewnetrznymi, jesli bedzie generowato alarm Ak

w reakcji na sygnaty z kamer sieciowych wykrywajaj“ (el

nietypowg aktywnos¢ w budynkach centrum danych. Taka " ; ’

aktywnos¢ to, na przyktad, dostep do szafy serwerowej bez

autoryzacji lub préba dostepu do kontrolowanych obszarow o

nietypowych porach.

Gdy na szali jest bezpieczenstwo ogromnych zasobow ket -
danych, bezwzglednie konieczne jest wdrozenie systemu nie i
tylko bardzo bezpiecznego, lecz takze skalowalnego. Kazde
urzadzenie pozostawione bez nalezytych zabezpieczen moze
zosta¢ wykorzystane przez osoby z wewnatr; j
wierze, jak i prze ych intruzow. O s
Axis jest ciggte cyberbezpieczenstwa urzadzen
poprzez aktualizacje firmware i oprogramowania, a takze
regularne testy.
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® Budynki

® Serwerownie

® Szafy serwerowe
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Kamery sieciowe

wspdadrciem

Dane moga by¢ najcenniejszym
zasobem strategicznym, jaki
posiadamy, dle tylko wtedy, gdy
potrafimy je efektywnie wykorzystac.
Zamykanie donych w odrebnych
systemach sprawid, ze te systemy s
prostsze, dle z drugiej strony — jest
stracong szansa. Integracja danych
to klucz do prawdziwie uzytecznej
inteligentnej analizy.

Uwspdlnienie danych oraz sprzezenie
czujnikéw i elementdéw wykonawczych
ze sztucznq inteligencjg prowadzi

do generowania praktycznych
spostrzezen, ktdre z kolei mozna
wykorzystaé do optymatlizacji
dziatalnosci w réznych branzach.

danych

Odpowiednio analizowane dane
tacza ustugi z ludZzmi, ktoérzy z nich
korzystaja, zmienigjoc skomplikowomny
system w efektywny, zintegrowony
mechanizm. Dlaczego w centrach
damych nie zawsze sie to udaje? We
wspdlczesnym otoczeniu biznesowym
duzy nacisk ktadzie sie na efektywnosé
energetyczna, bezpieczenstwo
aktywdw i jakos¢ ustug. Z drugiej
strony centra demych muszc radzi¢
sobie z coraz wiekszym obciczeniem
przetwarzaniem, d co za tym idzie —
obciczeniem termicznym. Systemy
ochrony budynku i zarzadzonia
sprzetem czesto funkcjonuja zupemie
odrebnie, a przeciez centra donych,
by sprostaé stawicnym przed nimi
oczekiwaniom, powinny korzystac ze
wszystkich posiadomych zasobdw.
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Nowy paradygmat: inteligentna sie¢

Na szczescie ta konieczno$¢ integracji pojawia sie w czasie, gdy
mamy juz narzg¢dzia potrzebne do jej realizacji. Urzgdzenia sktadajace
sie na internet rzeczy (loT, Internet of Things) majg dzi$ wieksze
mozliwosci samodzielnego zbierania, przetwarzania i analizowania
danych. Wykonywanie tych zadan bezposrednio w urzgdzeniach
brzegowych ogranicza zapotrzebowanie na przepustowos¢ sieci i
zewnetrzng moc obliczeniowg, a do tego moze zmniejszy¢ opdznienie
na catej trasie ze 100-250 ms do 10-20 ms* — po prostu dzieki
wyeliminowaniu przesytania duzych ilosci danych do/z serweréw
chmurowych.

Urzgdzenia loT (nareszcie!) mowig do siebie tym samym jezykiem.
Rosngca popularnos¢ protokotu MQTT (Message Queue Telemetry
Transport), ktory dziata powyzej warstwy protokotu sieciowego TCP/
IP, znacznie utatwia integracje danych miedzy urzadzeniami loT a
serwerami lub aplikacjami chmurowymi. MQTT jest rozwigzaniem
Open Source opartym na otwartych standardach, co upraszcza
opracowywanie nowych mechanizméw integracji punktow koricowych
i automatyzacji na podstawie danych. Nie ma juz powodu, by systemy
bezpieczenstwa centrum danych funkcjonowaty w innej sieci niz ta,
do ktdrej sg podtaczone czujniki systemu zarzgdzania infrastruktura
centrum danych (DCIM, data center infrastructure management).

*www.ibm.com/blogs/internet-of-things/iot-5g-transforms/
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Zmieniajgca sie rola kamery sieciowej

Otwarty charakter protokotu MQTT stwarza warunki do wykorzystania
danych z kamer sieciowych, traktowanych jako inteligentne czujniki,
w nowoczesnym systemie DCIM. Przyjrzyjmy sie temu na przyktadzie
monitorowania temperatury. Wewngtrzny czujnik temperatury moze
wykry¢ gorgcy punkt na szafie serwerowej i przekazac¢ informacje

o nim do kamery termowizyjnej; nastepnie kamera moze przekaza¢
obraz zawierajgcy wszystkie istotne dane do systemu zarzadzania
materiatem wizyjnym. Na podstawie takiego obrazu inzynier ustali,
gdzie wystepuje problem. taczne wykorzystanie danych z réznych
czujnikow moze z kolei przynies¢ wzrost efektywnosci, np. w wyniku
precyzyjnego wyregulowania systemow chtodzgcych, tak by zuzywaty
jak najmniej energii.

Nowe zastosowania danych pozyskiwanych przez kamery sieciowe sg
takze okazja do istotnej redukcji kosztu i ztozonosci systemu DCIM.
Operatorzy centréow danych, gdzie tylko mogg, poszukujg sposobéw
na poprawe efektywnosci, zatem nowatorskie zastosowanie kamer
sieciowych moze okazaé sie sprytnym posunieciem. Tam, gdzie
kamery sg juz uzywane do monitoringu jako cze$¢ systemu ochrony,
mozna wykorzystac je rdwniez w sferze eksploatacji centrum danych.

Nadszedt czas, aby prawdziwie inteligentne centrum danych stato
sie normg. Nie oznacza to rezygnacji z obecnych systeméw DCIM
ani wymiany newralgicznych czujnikéw, a jedynie wykorzystanie
wszystkich juz posiadanych informacji, nowoczesnych urzadzen

i rozwigzan sieciowych do kreowania nowych szans na popraweg
efektywnosci.


http://www.ibm.com/blogs/internet-of-things/iot-5g-transforms/

Przed dronami. ktore
COIdz Czesciej s nowym
wektorem ataku.



Sektor produkcji i zastosowan drondw rosnie w site, poniewaz
bezzatogowe statki powietrzne realizujg szereg pozytecznych

zadan z korzyscia dla efektywnosci dziatania przedsiebiorstw.

Jednak ich upowszechnienie’ ma tez negatywne konsekwencje dla
bezpieczenstwa. W Boze Narodzenie 2018 roku brytyjski port lotniczy
Gatwick zostat zamkniety na 33 godziny, co zaktécito podréz ponad
140 000 pasazerow. Mimo relacji wielu naocznych $wiadkéw nie udato
sie z cafg pewnoscig potwierdzi¢ ani wykluczy¢ obecnosci drona

Ten przyktad ilustruje bardzo powazny problem. Do skutecznego
obejscia ochrony obwodowej lotniska — i spowodowania milionowych
strat — wystarczyt jeden dron, ktérego kazdy moze sobie kupi¢ za
nieco ponad 1000 ztotych. Skale zagrozenia uswiadomimy sobie

z petng ostroscig, jesli wezmiemy pod uwage rodzaje Srodkdw,

jakie drony mogg przenosié¢: kamery szpiegowskie, sprzet do
przechwytywania sygnatu Wi-Fi i zaktocania pracy oprogramowania
oraz systemow, a nawet bron biologiczna.
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Wykrywanie, identyfikacja, lokalizacja
Ochrona przed zagrozeniami cybernetycznymi i fizycznymi jest

jedng z newralgicznych funkeji w centrum danych. Kazda przerwa

w dziafaniu moze wygenerowac znaczne koszty i wywota¢ powazne
zaktocenia w zyciu ludzi i dziatalnosci przedsigbiorstw — poniewaz
bezproblemowy przeptyw danych jest nam dzi$ niezbedny do
codziennego funkcjonowania.

Nowoczesne systemy sieciowe oferujg zaawansowane funkcje
ochrony obwodowej, pozwalajgc $ledzi¢ ruchy intruzéw przy uzyciu
kamer do nadzoru wizyjnego, kamer termowizyjnych i radaréw.

| cho¢ ostatnimi laty centra danych zyskaty zabezpieczenia
nieporownywalnie lepsze od tych, jakie stosowano dawniej, kluczem
do powstrzymywania nowych zagrozen jest ciggte bycie o krok przed
nimi. Takie nowe zagrozenie moze teraz nadejs¢ z powietrza.

Specjalistyczne oprogramowanie, komplementarne w stosunku do
sieciowych systemow ochrony fizycznej, umozliwia teraz wykrywanie
drondw na podstawie emitowanych przez nie sygnatéw radiowych.
Mozna za jego pomocg zidentyfikowa¢ ponad 200 modeli dronéw
roznych marek, w tym dronéw komercyjnych i hobbystycznych,

a nawet okresli¢ lokalizacje operatora, ktdry pilotuje drona. To
rozwigzanie techniczne, znacznie bardziej efektywne niz oczy i uszy
personelu ochrony, zawczasu ostrzega o zblizajgcym sie dronie i
wskazuje na jego mozliwe zamiary.



We witasciwych rekach drony
sa niezwykle pozytecznymi
maszynami, dle nie oznacza
to, ze wolno nam ignorowac
Zwigzane z nimi zagrozenida.

N

Analiza drona i minimalizacja
zagrozenia

Wazne jest, aby po wykryciu drona ustali¢ przyczyne jego obecnosci.
Centra danych zwykle otoczone s strefg zakazu lotow, dlatego
pracownicy ochrony lub funkcjonariusze policji muszg mie¢
mozliwos¢ btyskawicznego odrdznienia pomytki pilota od celowego
dziafania osoby o ztych zamiarach. Po zlokalizowaniu drona i wykryciu
sygnatéw emitowanych przez sterujgce nim zdalnie urzadzenie mozna
skierowa¢ pracownikow ochrony w teren, aby odszukali pilota i z nim
porozmawiali.

Szybka identyfikacja jest niezbedna do podjecia decyzji, ktore

nie moga czekac. Oprogramowanie wykrywajgce drony, zdolne

do sterowania kamerg PTZ (obrot/pochylenie/zblizenie), mozna
wykorzysta¢ do $ledzenia ruchow statku powietrznego, a wyrazny
obraz pozwala oceni¢ rodzaj tadunku i odr6zni¢ niegrozny obiekt od
takiego, za ktorym stojg nieprzyjazne intencje.

Rozwigzanie do wykrywania dronow
opracowdane we wspolpracy z
partnerem

Wobec rosnacego zagrozenia, jakie wigze sie z aktywnoscig dronow,
firmy Axis i Dedrone wspdlnie opracowaty unikalne rozwigzanie

do inteligentnej ochrony przestrzeni powietrznej. Kluczem do
skutecznosci tego rozwigzania jest zaséb danych. Do tej pory do
trenowania oprogramowania Al/ML (wykorzystujacego sztuczng
inteligencje / samouczenie maszyn) dziatajacego w kamerach
wykorzystano juz ponad 17 miliondw zdje¢ drondw. Wszystko po
to, aby oprogramowanie potrafito bezbtednie identyfikowa¢ nawet
zamaskowane maszyny. Ponadto protokoty do zdalnej identyfikacji
(tzw. RemotelD) dostarczajg informacji potrzebnych do sprawdzania,
czy obecno$¢ drona jest dopuszczalna. Sg kolejnym Srodkiem
zwiekszajacym zdolno$¢ do detekeji zagrozen.

We wtasciwych rekach drony sg niezwykle pozytecznymi maszynami,
ale nie oznacza to, ze wolno nam ignorowa¢ zwigzane z nimi
zagrozenia.

Majac takie rozwigzanie, mozna monitorowac przestrzen powietrzng
wokot centrum danych réwnie skutecznie, jak teren. Integracja z
istniejacymi systemami zarzadzania materiatem wizyjnym pozwala
wigczy¢ wykrywanie dronéw do kompleksowego systemu ochrony.

"www.insiderintelligence.com/insights/drone-industry-analysis-market-trends-growth-forecasts/
2www.theguardian.com/uk-news/2020/dec/01/the-mystery-of-the-gatwick-drone
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ochrony
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danych
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Wiele juz napisano o niebezpieczenstwie w kontekscie ochrony
centréw danych. Jednak réwniez zagrozenia fizyczne stanowig
powod do zmartwien. W mainstreamowych mediach amerykanskich
gtosno byto swego czasu o aresztowaniu mezczyzny, ktory rzekomo
przygotowywat sie do wysadzenia duzego centrum danych w stanie
Wirginia*. Gdy rozwazamy mozliwe srodki ochrony przed takim
zagrozeniem, oczywista wydaje sie potrzeba wdrozenia nowoczesnych
rozwigzan do ochrony fizycznej. Jednak nie zawsze oczywisty jest
potencjat potgczenia takich rozwigzan w zintegrowany system.

Innowacje w dziedzinie radardw i
sieciowych systemow wizyjnych

Kamery sieciowe osiggnety juz ten etap rozwoju, na ktérym sa zdolne
do samodzielnej kategoryzacji ruchu (np. odréznienie wtargniecia od
podejrzanej obecnosci) oraz odrozniania ludzi od pojazdéw i innych
obiektow na perymetrze obiektu. Doktadno$¢ nowoczesnych kamer
jest tak wysoka, ze udaje sie znacznie zmniejszy¢ liczbe fatszywych
alarméw. Ponadto, poniewaz przetwarzanie odbywa sie bezposrednio
w urzadzeniach brzegowych, przez sie¢ przesytane sg tylko najbardziej
niezbedne dane, co oznacza szybsze podejmowanie decyzji oraz
oszczednosé czasu i pieniedzy.

Cho¢ rozwigzania do ochrony fizycznej mogg odegra¢ istotna role

w zabezpieczaniu centrum danych, to dopiero wtedy, gdy potrafig

sie ze sobg komunikowa¢, tworzg inteligentny, w duzym stopniu
autonomiczny system obronny. Na przyktad zintegrowane rozwigzanie
ztozone z radaru i kamery moze wykrywac i klasyfikowaé ruch

na perymetrze obiektu, a w uzasadnionych przypadkach nakaza¢
kamerze termowizyjnej zarejestrowanie $ladu termicznego i
dodatkowe udokumentowanie obecnosci nieupowaznionej osoby.
Inny przyktad: kamera PTZ (obrot/pochylenie/zblizenie) $ledzi ruch, a
gtosnik podtgczony do sieci IP odtwarza nagrany wezesniej komunikat
odstraszajacy intruza. Jesli ten nie zareaguje i nadal si¢ zbliza,
wigczana jest syrena z pulsujgcym Swiattem ostrzegawczym.

*www.bbe.co.uk/news/technology-56719618
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Oczywiscie zrodtem zagrozenia mogg by¢ takze inne czynniki.
Wewnatrz obiektu kamery sieciowe z wbudowang funkcjg analityczng
mog3 petni¢ role pierwszej linii detekeji dymu i wyciekéw gazu, a
kamery potgczone z czujnikami mogg wykrywac wycieki wody.

Kamery z funkcjg pomiaru temperatury moga odgrywac newralgiczna
role w wykrywaniu wzrostu temperatury powietrza w otoczeniu,
potencjalnie wskazujgcego na problem o wiekszej skali. Przyktadowo,
w systemie monitorowania generatoréw energii elektrycznej
najmniejsze wahanie temperatury poza ustalony prég moze
powodowac sygnalizacje alarmu.

Wspolpraca na rzecz kompleksowej
ochrony

Brytyjska instytucja rzadowa Centre for the Protection of National
Infrastructure (CPNI) opracowata wytyczne i standardy obowigzujace
we wszystkich obiektach krytycznych dla funkcjonowania panstwa.
Do obiektdw tych zaliczono réwniez centra danych, poniewaz
Swiadczg one ustugi o newralgicznym znaczeniu. Wspéftpraca z
wiarygodnym dostawcg rozwigzan do ochrony fizycznej, ktéry uzyskat
aprobate CPNI, jest dla operatora centrum danych gwarancjg jakosci
nabywanych produktéw i zachowywania wysokich standardow.

Jesli produkty te beda jednoczesnie innowacyjne, centrum danych
bedzie czerpa¢ korzysci ze zintegrowanego, wysoce autonomicznego
systemu, zapewniajgcego najwyzszy poziom ochrony.
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i efektywnosc centrow
danych w. obszarze
ZrOWnNowazonego rozwaqj

' n
Prognozy méwig, ze Swiatowy rynek ,zielonych” centrow dapych Redu Cj gla u weglowego i

bedzie w 2026 roku wart 142,8 mijliarda USD, co|oznacza p . 3 -
skumulowany roczny wskaznik wzrostu na poziomie prawie 209%'. ch” celow
Aby zastuzy¢ na miano ,zielonegol', centrum danych musi oferowa¢ | Cent TN
niezawodne i bezpieczne przechowywanie danych, a jednoczesnie o sp
optymalizowa¢ swojg efektywnos¢ energetyczng, by minimalizowac | |, zielg
wptyw swojej dziatalnosci na Srodowisko. Jest to|szczegdlnig oper3
istotne w kontekscie zobowigzania, jakie podjeli operatorzy SWoiff
zrzeszeni w Climate Neutral Data Center Pact: osiggnigcia dp roku pode
2030 klimatycznej neutralnosci centrow danych3. celow
weglowegol Do fakich dzia
dostawc()wi ktorgy prioryte

W przypadku wielu centréw danych zréwnowazony rozwoj i d
swoich rozwigz

wymagat bedzie powaznego przemyslenia dotychczasowego
modelu eksploatacji. Gtdwne problemy to ilo$¢ zuzywanej enerqgii,
ilos¢ wytwarzanego ciepta, a takze minimalizacja i kompensacja Na p iecipwe Axis wewnetrznie

wptywu na srodowisko. Trudno sie dziwi¢, ze centra danych, ktore | analizuja d i i zu priytmy decyzyjne, skutkuje
jeszcze nie podjety inicjatyw na rzecz zréwnowazonego rozwoju, ograniczen igzenia giedi i pugykia energii zwigzanej
znajduja sie pod coraz wiekszg presjg. Dla mengdzerow centrum z przesytanjem danych do frzg zahia zewnetrznego. ..:'..
danych powaznym wyzwaniem jest ograniczenie wptywu rla Technologia Axig Zipstreant® z 528 obcigzenie siecii . ~
Srodowisko przy utrzymaniu wysakiego poziomu ustug. objetps¢ przechqwywanych dgdnych srednio o 50%, dodatkowo"
wspomagajgc reglizacje celdw ,zielonego” cgntruﬁ danyehs

Uporzgdkowane ramy : ,
2 . P Axis pomada operatorom-centrow danych na dfedze do
Zrownowazonego rozwojui zréwpowazonego rozwqju, oferujgc innowacyjne rozwigZania,

wiarygodne laﬁcuchy dostaw ktére charakteryzuja sie najwyzszym poziomem bezpieczeristwa% -

i jak najmniejszym wptywem na srodowisko. Staranny wybor

materiatow i unikanie marnotrawstwa w prosg;éch dowodzi

naszego odpowiedzialnego-podejsciasdo c,a’(_egb‘ﬁ'ﬁcucha

produkcyjnego. W ten sposéb wspieramy centra danych w

realizacji celow zrownowazonego rozwoju, a;jednoczesnie )

kreujemy innowacje dfa inteligentnego, bezpiecznego Siliatal
- |

Centrum danych, ktérego operator wykazuje si¢ swiadomos¢ia
Srodowiskowa, bedzie przyciggac klientow podobnie zapatrujgcych
sie na kwestie zrownowazonego rozwoju’. Dziatanie zgodne ze
standardami i w uporzadkowanych ramach, takich jak inicjatywa
UN Global Compact, ktdrej Axis jest sygnatariuszem*, moze
pomaga¢ przedsiebiorstwom w osigganiu celdw zréwnowazonego
rozwoju wyznaczonych przez ONZ°, a takze jest dowodem; ze za
deklaracjami firmy stojg konkretne czyny.

Udziat w miedzynarodowych inicjatywach swiadczy o
wspolnocie wartosci. Gdy efektywno$¢ kosztowa, dostep

do wykwalifikowanych kadr technicznych, jako$¢ ustug i
innowacyjnos¢ znajdujg sie w centrum zainteresowania
przedsigbiorstw, partnerska wspétpraca jest koniecznoscia.
Organizacje, ktére budujg alianse i wspotdziatajg w taricuchu
dostaw, powinny wyznawac te same fundamentalne wartosci,
ktore beda podstawa wzajemnego zaufania.
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Rozwigzania

Kamery PTZ
Axis

Kamery PTZ umozliwiaja dozdr duzych obszaréw w czasie
rzeczywistym dzieki funkcjom obracania, pochylania i zblizania.
Kamera AXIS Q61 Series zapewnia petng wiernos¢ sceny i
doskonatg jakos¢ obrazu we wszystkich kierunkach — ponizej i
powyzej linii horyzontu. Dlatego kamery z tej rodziny nadajg sie
idealnie do stosowania w terenie o niewielkich nieréwnosciach.
Do rodziny AXIS Q62 Series nalezg kamery przystosowane do
eksploatacji w kazdych warunkach pogodowych. AXIS Q63
Series oferujg szybki zoom i laserowe ustawianie ostrosci,
rowniez w ciemnosci. Dzieki funkeji Speed Dry generujg ostry i
wyrazny obraz nawet przy deszczowej pogodzie.

Rozwiczania Axis do
kontroli dostepu

Axis zapewnia sprzet i narzedzia analityczne do identyfikacji,
uwierzytelniania i autoryzacji wstepu do budynkow

i pomieszczen. Nasza technologia kontroli dostepu chroni
krytyczne lub wrazliwe obszary za pomocg uwierzytelniania
automatycznego (karty, kody PIN, kody QR) lub recznego
(dwukierunkowa sie¢ audio i wideo).
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Kamery Axis
zintegrowane —
z radaromi
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Fuzja dwoch zaawansowanych technologii, wideo i radaru,
umozliwia ochrone i niezawodng, nieprzerwang (24/7)
detekcje na duzym obszarze. To wyjgtkowe urzgdzenie
klasyfikuje obiekty przy uzyciu najnowoczesniejszych
algorytmow uczenia gtebokiego, przenoszac detekcje i
wizualizacje na nowy poziom.

AXIS Q1961-TE .
Thermal b ]
Camera —_—

s

Ta bezhalogenowa kamera termometryczna umozliwia
zdalne monitorowanie temperatur i wyzwalanie zdarzen w
oparciu o temperature. Idealnie sprawdza si¢ jako element
systemu, ktory ma dbac o efektywnos¢ eksploatacji. Jest
trwata i odporna na uderzenia, a takze ma funkcje analizy
do wezesnego wykrywania pozaru i wbudowane funkcje
cyberbezpieczenstwa.

Tubowe gtosniki
sieciowe
Axis

Gtosniki sieciowe Axis umozliwiajg aktywne zniechecanie do
niepozadanych zachowan i ostrzeganie 0sob naruszajacych
przepisy, wykrytych przez kamery. Gtosniki mozna
wykorzysta¢ do emisji komunikatow, ktére odwiodg osoby od
niepozadanych zachowan lub przebywania na granicy obiektu.
Moga stuzy¢ rowniez do przekazywania instrukgcji gtosowych
w sytuacji zagrozenia lub do informowania o naruszeniu
zasad parkowania.
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Dlaczego Axis?

Zwickszanie
cyberbezpieczenstwa

Atak na infrastrukture lub kradziez danych moze mie¢ katastrofalne konsekwencje. Jakie
zagrozenia wigzatyby sie ze zhakowaniem kamer zamocowanych przy swiattach drogowych?
Ograniczenie takiego ryzyka to w najblizszym czasie priorytet dla wtadz. Axis jest liderem

w obszarze rozwigzan zabezpieczajaeych i moze si¢ pochwali¢ znakomitymi osiggnigciami w
zakresie dbania o bezpieczenstwo danych oraz ich zgodnos¢ z przepisami w inteligentnych
miastach. Stalismy si¢ ekspertami, jesli chodzi o ocene ryzyka i uwzglednianie procesow
ochrony danych w kazdym elemencie oferty. Dbamy o przestrzeganie obecnych i przysztych
zasad oraz przepisow ustawowych i wykonawczych.

Jak0§é we W swojej dziatalnosci Axis zawsze stawia na jakos¢. Wszystkie nasze
produkty sg tworzone tak, aby wytrzymywaty ekstremalne warunki, byly

WSZYStkiCh odporne na wandalizm i trudne warunki pogodowe. Poddajemy je szeroko
zakrojonym testom, aby upewnic si¢, ze sg trwate i zdolne do generowania

aspektach wyraznych obrazéw w kazdych warunkach. Nasze podejscie do jakosci
dostrzegalne jest na obrazach HDTV generowanych przez nasze kamery —

obrazach tak dobrych, ze moga stuzy¢ za dowody w sadzie.

Potegq Otwarta platforma Axis jest elastyczna, skalowalna i fatwa w integracji.
Wspotpracuje z produktami wielu partneréw oraz zewnetrznymi
partnerstwa rozwigzaniami sprzetowymi i programowymi.
Innowacyj ne Wociaz pragniemy taczy¢ najlepsza technologie z ludzka kreatywnoscia, aby
nasze urzadzenia dziataty jak najlepiej. Pojawia si¢ coraz wigcej argumentow
technologie przemawiajacych za analizg i wykorzystaniem danych bezposrednio w
urzadzeniach brzegowych.

Dowiedz sie wiecej na temat rozwigzan Axis dla centrow danych:
www.axis.com /data-centers
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O firmie Axis Communications

Axis wspiera rozwoj inteligentnego oraz bezpiecznego $wiata przez tworzenie
rozwigzan umozliwiajgcych poprawe bezpieczenstwa i efektywnosci biznesowe;.
Jako firma zajmujaca sie technologiami sieciowymi oraz lider branzy, Axis oferuje
rozwigzania z zakresu dozoru wizyjnego, kontroli dostepu, systemow domofonowych
i systemow audio. Ich rozszerzeniem i uzupetnieniem sg inteligentne aplikacje
analityczne oraz wysokiej jakosci szkolenia.

Axis zatrudnia okoto 4 000 pracownikéw w ponad 50 krajach oraz wspdtpracuje z
partnerami z obszaru technologii i integracji systemow na catym Swiecie w celu
dostarczania swoich rozwigzan klientom. Firma zostata zatozona w 1984 roku i ma
swojg siedzibe w Lund w Szwecji.
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